APV — Empfehlung: elektronische Signaturen

Stand 01.12.2010
Version: 2.0

Elektronische Signaturen

Empfehlung der Fachgruppe

Informationstechnologie der Arbeitsgemeinschaft
fur Pharmazeutische Verfahrenstechnik e. V. (APV)
sowie der Expertengruppe Elektronische Signatur

Autoren: APV-Fachgruppe Informationstechnologie
und Expertengruppe Elektronische Signatur:

Bernhard Appel, RP Scherer GmbH , Ebersbach

Jannis Batoulis, Bayer Business Services GmbH, Leverkusen

Konstantin Clevermann, IDS Scheer AG, Dusseldorf

Christoph Hornberger, EMR Engineering GmbH, Ingelheim

Ralf Hossel, Boehringer Ingelheim Pharma GmbH & Co KG, Ingelheim
Robert Jaster, Boehringer Ingelheim Pharma GmbH & Co KG, Biberach
Eberhard Klappauf, COMLINE Computer + Softwarelésungen AG, Hamburg
Martin Schulz, F. Hoffmann-La Roche Ltd, Basel

Dieter Weiser, Nycomed GmbH, Konstanz

Anderungshistorie (Empfehlung)

Version Datum Grund
1.0 23.07.2007 Erste Version
2.0 01.12.2010 Ergénzende Betrachtung des EU GMP-Guides, der in dieser

getrennten Fassung erst spater vertffentlicht wurde. Im
Wesentlichen betrifft das die Kapitel 2.2.1 und 2.4 dieser
Empfehlung.

Elektronische_Signatur_APYV_Dokument_2.0.doc Seite 1 von 46




APV — Empfehlung: elektronische Signaturen

Stand 01.12.2010

Version: 2.0
Inhaltsverzeichnis

L EINIEIIUNG e 3
2 Grundsatzliche UDErEQUNGEN .......cc.ecviiuiiiie ettt ettt sttt ste e sreeere e, 5
2.1 Bedeutung der Unterschrift im Prozess und Anwendungsbeispiele...............ccccoeeiiiin. 5
2.2 Regulatorische Anforderungen GMP, GLP, GCP .....oooviiiiiiii e 6
221 GMP=BEIEICN ...coiiiiiiiiiiiiiiii 6
222 MEAICAI DEVICES ... 10
223 GLP-BEIEICH ...ttt ettt e e e aeeeeees 12
224 GCP—BEIEICN.....iiiiiiiiiiiieie ettt 14
2.25  ArzneimittelZulasSsSung.........coooo i 15
2.3 JuristisSChe BetraChtung .......ooooeeiiiei e 16
231 Deutsches SignaturgesSetZ (SIGG) ... 16
2.3.2 2L CFR PAI L. ittt e e e e e et e e e e e e e a e s 18

24  AMWHYV, EU GMP Guide und AMG: Auswirkung der juristischen Betrachtungen auf
regulatorische Anforderungen in den Bereichen GMP, GLP, GCP ........cccooovviiiiiiiiiiiininee e, 20
2.5  RISIKODASIEIEr ANSALZ .......ccoiiiiiiiiiiiiii e 21
2.6 SChIUSSTOIGEIUNG ... 27
3 OMQANISALION . ———— 28
3.1 RechtsverbiNdliChKeit. ... 28
3.1.1 Rechtsverbindlichkeit im Verhéltnis Mitarbeiter - Firma .............ccccoeeiiiiiiiiiiiiinnns 28
3.1.2 Rechtsverbindlichkeit im Verhéltnis Firma — Behorde (hier: FDA) ..., 29
3.2 ManipulatioNSSCRULZ ..........coiiiiiiiiiiiiii e 30
3.3 Regelungen zum Betrih ........couiiiiiiiiiiiiiiiiiiiiei e 30
4  Anforderungen an die Validierung ..o 31
4.1  User Requirements, Spezifikation, Design, RisikoanalySe ..........ccccccccoiiiiiiiiiiiiiiiniinnienn. 31
4,11 AlGEIMEINES L.ttt 31
4.1.2  Anderungen Signierter DAEN............cc.eiviieeiieeiieeieireeiteesieeee e e ste e sreesre e sraesreas 32
4.2  Entwickler- und ADNANMETESES .......uuiiiiiiiiiiiiiiiiiie ettt e e e e eeeeeeeeees 33
4.3 SYSIEMBDEIIIED ...ttt b 34
43.1 Beschreibung fachlicher ADIAUTE ..., 34
4.3.2 SCRUIUNG ...ceeiiiiiiiii ettt ettt e et et e e e eeeeeeeeeees 34
4.3.3 BereChtigUNgSKONZEPT .......uuii s 35
4.3.3.1 Authentisierung / AuthentifiZierung........ccooooo oo 35
4.3.3.2 Autorisierung / Verwaltung der Berechtigungen ...........cccoeeeeieiie, 36
4.3.4  Anderungskontrolle (Change CONtrol) ..........ccccceiieieerieeieiie s ese e 38
4.3.5 Y (o] 1] o [ =T o PP 38
4.3.6  ADWEICHUNGEN ... 38
4.3.7 Datensicherung und Wiederherstellung ... 38
4.3.8 Regelmalige Systemiberwachung (Monitoring) .......oooveeeeeeoiienee e, 39
4.3.9  ATCHIVIEIUNG ...ttt e e e 39
4.3.10 Sicherheit und NOtfallKONZEPT........uuiiiiiiiiiiiii e 39
4.3.11 Periodische UDErprufungen ..........cccuoiiiiiiiiiie ettt ne s 39
4.4  AulBerbetriebnahme ... 40
5 Erlauterungen zur Public-Key-Infrastruktur (PKI)....... ... 41
B GlOS S .. i 42
T ADKUIZUNGEN oo, 44
8 LIteratUrNiNWEISE ... ..o 45
9 NUtzliche LINKS UN AQrESSEN.....cci i 46
10 ANNANG Lo, 46

Elektronische_Signatur_APYV_Dokument_2.0.doc Seite 2 von 46



Stand 01.12.2010
Version: 2.0

APV — Empfehlung: elektronische Signaturen

Zusammenfassung

Der Nutzen der Anwendung elektronischer Signaturen wird zunehmend deutlicher. Sie sichert
einen durchgangigen elektronischen Workflow und erhgdht damit auch die Produktsicherheit. Die
gesetzlichen Rahmenbedingungen im regulierten Umfeld ermdglichen durchaus ihren Einsatz.
Allerdings besteht Unsicherheit bei der Wahl der geeigneten Form der elektronischen Signatur.
Klarheit Iasst sich hier erreichen, wenn zusatzlich zu den gesetzlichen Anforderungen auch die
unterstitzten Ablaufe sowie die mit dem jeweiligen System verbundenen Risiken betrachtet
werden. Dabei zeigt sich: Nur in wenigen Féllen ist die qualifizierte elektronische Signatur
erforderlich, um ein angemessenes Maf3 an Sicherheit und Vertrauenswirdigkeit zu gewéhrleisten.

Seit der ersten Vero6ffentlichung im April 2007 ist u.a. der EU GMP Guide in tberarbeiteter Form in
2009 erschienen. Aufgrund der darin neuen bzw. geénderten Formulierungen zu Unterschriften
wurde diese Empfehlung Uberarbeitet.

1 Einleitung

Im regulierten pharmazeutischen Umfeld missen in normalen Geschaftsprozessen Unterschriften
mit unterschiedlichster Bedeutung und Tragweite geleistet werden. Beispielsweise zahlen hierzu
die Erstellung und Freigabe von Arbeits- bzw. Verfahrensanweisungen, die Freigabe von
Prifvorschriften, die Freigabe von Herstellungsberichten nach der Produktion oder die Priffreigabe
von Rohstoffen, Bulkware oder Endprodukten im Labor. Diese Unterschriften - auch mit ihrer
unterschiedlichen Tragweite — werden an verschiedenen Stellen im Deutschen Arzneimittelgesetz
(AMG), in der Arzneimittel- und Wirkstoffherstellungsverordnung (AMWHYV) oder in den EU-
Regularien (z. B. Good Manufacturing Practice for Medicinal Products oder in Good Laboratory
Practice Regularien) gefordert.

In diesen deutschen bzw. européischen Richtlinien sind jedoch nur sehr wenige Vorgaben zu
finden, wie die Unterschriften ggf. auch in elektronischer Form geleistet werden kénnen.

Fur den US-amerikanischen Bereich hingegen ist der 21 CFR Part 11 der Food and Drug
Administration (FDA) mit seinen Anforderungen zur elektronischen Signatur (Electronic Signatures)
seit 1997 in Kraft.

Obwohl viele der im regulierten Umfeld eingesetzten IT-Systeme elektronische Signaturen
unterstiitzen und keine Regelung existiert, die den Einsatz elektronischer Signaturen in
irgendeinem Geschaftsfeld untersagt, wird dies nach wie vor in der pharmazeutischen Industrie
noch wenig genutzt. Dabei gibt es kaum Griinde, auf die Vorteile der elektronischen Datenhaltung
inkl. des elektronischen Handlings der Workflows und der Freigabeprozesse zu verzichten.
SchlieB3lich erhoht dies die Verfugbarkeit, die Recherchierbarkeit der Daten und reduziert die
Fehleranfalligkeit.

Zur Einfuhrung und Nutzung von elektronischen Signaturen im regulierten Umfeld herrscht nach
wie vor grof3e Unsicherheit bzgl. der Fragen,

* welche juristische Grundlagen insbesondere in Deutschland zu beriicksichtigen sind,
* welche technischen MalRnahmen zu treffen sind,

* inwieweit die technischen Losungen behérdlich akzeptiert werden,

* welche organisatorischen Verfahren innerbetrieblich zu regeln sind.

Viele missverstehen den Einsatz von elektronischen Signaturen als eine ausschlie3lich technische
Losung. Sie wird als eine zusétzliche Passwort-Abfrage oder als ein Identifikationsverfahren
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(Authentifizierung) in einem IT-System betrachtet. Ubersehen wird dabei, dass stets der gesamte
Prozess und der organisatorische Rahmen betrachtet werden missen, damit die elektronische
Signatur der handschriftlichen gleichgesetzt werden kann.

Vor diesem Hintergrund bietet die APV-Fachgruppe "Informationstechnologie" mit dieser
Empfehlung sowohl der pharmazeutischen Industrie als auch den Aufsichtsbehdrden
Unterstitzung an. Mitte 2006 hat die Fachgruppe bereits eine erste Stellungnahme dazu publiziert
(Phamind 68, Nr. 5, S. 552 ff., 2006). Nachfolgend wird die vollstindige Empfehlung verdffentlicht.

Eine wesentliche Fragestellung ist dabei die Bertcksichtigung der deutschen
Signaturgesetzgebung sowie der Abgleich mit den entsprechenden Anforderungen der EU und der
FDA. Mit noch héherer Prioritat wird das eigentliche Arbeitsumfeld betrachtet: Wie sind die Risiken
solcher Losungen im Hinblick auf die pharmazeutische Qualitat zu bewerten? Welche Schlisse
sind daraus fir die verschiedenen Losungsmadglichkeiten zu ziehen?
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2 Grundsatzliche Uberlegungen

2.1 Bedeutung der Unterschrift im Prozess und Anwendungsbeispiele

Die Unterschrift kennzeichnet die dokumentierte Ubernahme der Verantwortung. Sie wird benotigt,
wenn ein Ergebnis abgeschlossen und bestéatigt werden oder wenn die Einwilligung zu weiteren
Arbeiten erfolgen soll.

Im Folgenden werden einige Beispiele aus unterschiedlichen Bereichen vorgestellt:
Forschung

* Labor-Journaleintrage werden unterschrieben. Die schriftiche Dokumentation der Planung,
Durchfihrung und Auswertung von Experimenten, aber auch die Formulierung von Ideen fir
kunftige Vorhaben ist fur die Zuerkennung eines méglichen Patentes wichtig.

Entwicklung

* Prufplane beschreiben die Ziele und die experimentelle Gesamtplanung der Durchflihrung
einer Labor-Prifung und werden vom Prfleiter unterschrieben.

* Die Durchfuhrung einer Klinischen Prifung erfordert die vorherige Genehmigung der
zustandigen Ethik-Kommission. Dazu muss ihr eine vorgegebene Liste von unterzeichneten
Dokumenten vorgelegt werden. Weitere Dokumente werden im Rahmen einer klinischen
Prufung unterschrieben wie z. B.: Investigator's Brochure, Clinical Study Report, Monitoring
Visit Report, Master Randomisation List, Case Report Forms.

* Zur Zulassung von Arzneimitteln wird ein Gutachten eingefordert, in dem die Kontrollmethoden,
Prufungsergebnisse und Ruckstandsnachweisverfahren zusammengefasst und bewertet
werden. Dieses Gutachten wird von Sachverstandigen unterschrieben.

Produktion
* Die Herstellungsvorschriften werden mit Unterschrift freigegeben.

* Das Protokoll der Herstellung von Chargen eines Arzneimittels ist zu unterschreiben.

* Die Freigabe der Endprodukte ist zu unterschreiben.

Qualitatskontrolle/-sicherung
* Prufvorschriften und Arbeitsanweisungen (SOPs) werden durch eine Unterschrift giltig.

* Das Prufprotokoll fir Ausgangsstoffe und Endprodukte muss unterschrieben werden
* Die Verwendungsfreigabe von Ausgangsstoffen fir die Produktion ist zu unterzeichnen.

* Die in QM-Systemen geforderten Schulungsnachweise sollen in unterschriebener Form
vorgelegt werden kénnen.

e Ein Audit-Bericht wird unterschrieben.
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Erstellung und Betrieb von DV-Systemen, Laborgeraten oder Anlagen

* Wichtige Dokumente bei der Erstellung eines DV-Systems werden durch Unterschrift
abgenommen. Dazu gehdren im allgemeinen der Validierungsplan, die Qualifizierungs-
dokumente, Spezifikationen und Testdokumentation.

* Beim Betrieb eines DV-Systems werden Anderungen und Erweiterungen nach einem vorher
festgelegten Change Control-Verfahren durchgefuhrt. Die Sicherstellung der Qualitat bedingt
im allgemeinen einen formalisierten Prozess, der durch unterschriebene Dokumente gelenkt
wird.

* Zugehorige SOPs und Dokumente zum Life Cycle des Systems oder von Anlagen (z.B. Plane
fur den Betrieb, die Datensicherung, Zugangsberechtigungen und weitere) werden gemal
unternehmensinterner Regelungen unterschrieben.

Allen Beispielen ist eines gemeinsam:

Die Unterschrift bestatigt, dass ein geforderter Arbeitsprozess ordnungsgeméaf abgeschlossen
wurde. Diese Unterschrift wird nicht immer gesetzlich verlangt. So werden beispielsweise einzelne
Testschritte im Rahmen einer IT-Validierung unterschrieben, auch wenn es keine expliziten
gesetzlichen Vorgaben dazu gibt. Letztlich sind die firmeneigenen Arbeitsanweisungen
maldgeblich, und diese mussen sicherstellen, dass die gesetzlichen Bestimmungen erfillt werden.
Sie kdnnen aber aus Griinden der Qualitéat oder ZweckmaRigkeit auch darliber hinausgehen.

2.2 Regulatorische Anforderungen GMP, GLP, GCP

Im Rahmen der nachstehenden Ausfihrungen werden zunachst einige zugrunde liegende
Regularien genauer betrachtet, um die jeweilige Anforderung an eine Unterschrift transparent zu
machen. Es wird darauf hingewiesen, dass an einigen Stellen eine ,Unterschrift mit Datum®
gefordert wird, an anderen Stellen hingegen ein ,Kirzel“ oder ,Initial* gentigt. Dabei kann weder
ein Anspruch auf Vollstandigkeit der ausgewdahlten Regularien noch auf eine absolut vollstandige
Uberprifung der einzelnen Regularien erhoben werden. Im Zweifelsfall miissen die
entsprechenden Dokumente sowohl textlich als auch der Vollstandigkeit halber nachgeschlagen
werden. Weitere Regularien, die teilweise im Folgenden nur namentlich erwahnt werden, sind z.B.
auch im GAMP Good Practice Guide ,Risk Based Approach to Electronic Records & Signature” zu
finden. Dort wurden einige Regularien zusatzlich analysiert. Eine grundsétzlich andere Auslegung
als die hier beschriebene ist jedoch auch in anderen Regelwerken nicht zu erwarten. Aus diesem
Grund wurde auf eine weitergehende Analyse verzichtet.

2.2.1 GMP—-Bereich

Im GMP-Bereich sind im Wesentlichen das Arzneimittelgesetz (AMG), die Arzneimittel- und
Wirkstoffherstellungsverordnung — (AMWHY), der EG GMP-Leitfaden sowie fiir den US-Export die
Paragrafen des 21 CFR Part 210/211 als regulatorische Vorgaben relevant.

Auf die Verordnungen zum AMG wird nicht ndher eingegangen, da dies den Rahmen dieser
Empfehlung sprengen wiirde.

Im AMG selbst ist nur bei der Zulassung von Arzneimitteln - in § 24 Sachverstandigengutachten -
von einer Unterschriftspflicht die Rede; siehe hierzu Kapitel 2.2.4 (GCP).

In der AMWHYV, die Ende 2006 die Betriebsverordnung fir pharmazeutische Unternehmer
(PharmBetrV) abgeltst hat, wird an wenigen Stellen eine ,Unterschrift* oder ein ,Unterzeichnen*
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gefordert. Eine Ubersicht zeigt Tab. la (eine ausfuhrliche Auflistung der entsprechenden
Textpassagen findet sich im Anhang, Tabelle 1a).

Tab. 1a: Erwéhnung von Unterschriften / Unterzeichnungen in der AMWHYV.

§§ | Absatz / Thema | Gefordert

Abschnitt 3: Arzneimittel, Blutprodukte, Produkte menschlicher Herkunft

13 Herstellung Herstellprotokoll Datum und
Unterschrift

14 Prifung Prufprotokoll Datum und
Unterschrift

17 Inverkehr Kontrollbericht (gemal Vorschrift eines Unterzeichnung

bringen (2) Mitgliedstaates der EU bzw. Vertragsstaates)

Abschnitt 4: Wirkstoffe nicht menschlicher Herkunft

22 Herstellung Herstellprotokoll Datum und
Unterschrift

23 Prifung Prufprotokoll Datum und
Unterschrift

25 Inverkehr Bei Zwischenprodukten und Wirkstoffen: Ordnungs-

bringen (4) Prufprotokoll zur Identitatsprufung gemale

Unterzeichnung

Der EU-GMP-Leitfaden (Teil I, 4.3) fordert, dass Vorgabedokumente von qualifizierten und dazu
befugten Personen zu genehmigen und mit Datumsangabe zu unterzeichnen sind. Es ist nicht
explizit aufgefihrt, was unter Vorgabedokumente zu verstehen ist. Jedoch wird an verschiedenen
Stellen eine Genehmigung von Dokumenten verlangt (eine ausfihrliche Auflistung der
entsprechenden  Textpassagen findet sich im Anhang, Tabelle 2).: schriftliche
Verfahrensanweisungen und anderer Vorgaben einschlie3lich Ergdnzungen, Anweisungen fir die
Produktionsvorgdnge, Schulungsprogramme, Rezepturen und Herstellungsanweisungen,
Spezifikationen, Anweisungen zur Probenahme, Prifmethoden und anderen Verfahren zur
Qualitatskontrolle. Wird im EU-GMP-Leitfaden eine Genehmigung gefordert, ist i.d.R. davon
auszugehen, dass diese mit einer Unterschrift zu erfolgen hat. Interessant ist hier, dass in der
AMWHY fiur diese Dokumente nicht explizit eine Unterschrift verlangt wird, sondern nur ,vorher
erstellte schriftliche Anweisungen® (eine ausfihrliche Auflistung der entsprechenden Textpassagen
findet sich im Anhang, Tabelle 1b).

Ahnlich wie in der AMWHV sind fiir Herstellungsprotokolle, Priifprotokolle und das
Inverkehrbringen von Arzneimitteln eine Unterschrift bzw. eine Zertifizierung obligatorisch.
Unterschiedliche Formen von Unterschriften werden im Zusammenhang mit Anderungen,
Korrekturen, Abweichungen und korrigierenden MafRnahmen erforderlich.

Teil Il des EU-GMP-Leitfaden (Grundlegende Anforderungen fir Wirkstoffe zur Verwendung als
Ausgangsstoffe) fordert Unterschriften der Personen, die die kritischen Betriebsschritte
durchgefihrt und direkt Oberwacht oder Uberprift haben. Bei Prifprotokollen werden
Unterschriften fir alle durchgefuhrten Tests verlangt und zwar von der Person, die den jeweiligen
Test durchgefihrt sowie von einer zweiten prifenden Person. Interessant ist, dass im Teil | des
EU-GMP-Leitfaden (EG-Leitfaden der Guten Herstellungspraxis fir Arzneimittel zur Anwendung an
Mensch oder Tier) fur diese Aktivitdten nur die Forderung eines Namenszeichens besteht.

Eine Ubersicht zeigt Tab. 2 (eine ausfihrliche Auflistung der entsprechenden Textpassagen findet
sich im Anhang, Tabelle 2).
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Tab. 2: EU-GMP-Leitfaden
Abschnitte Absatz aus EG-Leitfaden Gefordert
Teil 1 (1.2) Zertifizierung der Produktion und Priifung jeder Herstellungscharge | Zertifizierung
Teil | (2.4) Inverkehrbringen einer Charge Zertifizierung
Teil I (2.5, Herstellungsprotokoll Unterschrift
4.17, 4.18)
Teil 1 (4.3) Vorgabedokumente Genehmigung,
Unterschrift
Teil | (4.7) Anderung einer Eintragung in einem Dokument Abzeichnen
Teil | (4.28) Validierungen, Kalibrierungen, Wartungen, Reinigungs- oder Datum und Namen
Reparaturarbeiten fiir wichtige oder kritische Ausriistungsteile
Teil 1 (6.17) Protokolle von Prifungen Namenszeichen,
Unterschrift
Teil Il (2.22) *  Freigabe oder Zuriickweisung séamtlicher Wirkstoffe; Freigabe | Freigabe oder
oder Zuriickweisung von Zwischenprodukten fiir den Einsatz Zurlckweisung,
auRerhalb der Kontrolle der Herstellerfirma; Genehmigung
*  Spezifikationen und Muster-Herstellungsanweisungen;
*  Verfahren, die die Qualitat der Zwischenprodukte oder
Wirkstoffe beeinflussen;
*  Genehmigung von Lohnherstellern fiir Zwischenprodukte und
Wirkstoffe
»  Anderungen, die potentiell die Qualitat der Zwischenprodukte
oder Wirkstoffe beeinflussen;
* Validierungsplane und -aufzeichnungen;
Teil 11 (2.3) Arbeitsanweisungen fir die Produktion von Zwischenprodukten Unterzeichnen,
oder Wirkstoffen, Chargenherstellungsprotokolle, Genehmigung
Validierungspléne und -berichte
Teil Il (5.21) Freigabe der Ausriistung nach der Reinigung fur die Herstellung Freigabe
von Zwischenprodukten und Wirkstoffen
Teil Il (5.47) Anderungen am computergestiitzten System Formale Genehmigung
Teil Il (6.14) (Manuelle) Eintrage in Aufzeichnungen Identifizierung, Datum,
Unterschrift
Teil 11 (6.20) Aufzeichnungen uber Gebrauch, Reinigung, Desinfektion und/oder | Datum, Zeit, Person
Sterilisation und Wartung gréerer Ausriistung
Teil Il (6.40) Muster-Herstellungsanweisungen fur Zwischenprodukte und Datum, Unterschrift
Wirkstoffe.
Teil Il (6.51, Chargenprotokollen (Chargenherstellungs- und -prifprotokollen) Datum, Zeit, Unterschrift
6.52)
Teil Il (6.60) Prifprotokolle der Laborkontrollen Datum, Unterschrift
Teil Il (7.21) Wareneingang und Quaranténe Freigabe
Teil 11 (8.12, Kritische Wage-, Mess- oder Unterteilungsaktivitditen und andere Bezeugung
8.13) kritische Aktivitéten
Teil 11 (10.20) | Vertrieb an Dritte Freigabe, Genehmigung
Teil Il (11.43) | Zertifikate Datum, Unterschrift
Teil 11 (14.31) | Umarbeitung Freigabe

Von Bedeutung fiur die weiteren Entscheidungen ist 810, Abs. 2, der AMWHYV da in diesem das

Vorgehen ohne expliziten Verweis auf das Signaturgesetz vorgegeben wird.
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10 (2) ..... Wird ein System zur automatischen Datenverarbeitung oder -
Ubertragung eingesetzt, so genugt statt der eigenhandigen Unterschrift der
jeweils verantwortlichen Personen deren Namenswiedergabe, wenn in
geeigneter Weise sichergestellt ist, dass nur befugte Personen die
Bestatigung Uber die ordnungsgeméfRe Ausfihrung der jeweiligen
Tatigkeiten vornehmen kénnen.

Das bedeutet, dass fur alle in der AMWHYV geforderten Unterschriften die Wabhlfreiheit bei der
Auswahl einer geeigneten elektronischen Signatur gegeben ist. Die Bedeutung dieses Absatzes
fur die weiteren Ausfiihrungen wird im Kapitel 2.3, ,Juristische Betrachtung®, erlautert.

Auch im EU-GMP-Leitfaden gibt es keinen expliziten Verweis auf das Signaturgesetz, sondern
folgende Definition im Glossar:

Unterschrieben (Unterschrift)

Die Abzeichnung der Person, die eine bestimmte Malinahme oder
Uberprifung vorgenommen hat. Dieses Sich-Ausweisen kann in Form von
Initialen, der vollstdndigen, handschriftlichen Unterschrift, einem
personlichen Siegel oder einer authentifizierten und sicheren
elektronischen Unterschrift vonstatten gehen.

Sowie folgende Forderung im Teil 1l (Kapitel 6.18):

Falls elektronische Unterschriften auf Dokumenten verwendet werden,
sollten sie authentifiziert und sicher sein.

21 CFR Part 210/211

Bei den cGMP-Regeln der FDA (21 CFR Part 210/211) ist im Zusammenhang mit den
Ausfuhrungen im Kapitel 2.3 zu beachten, dass diese Regelungen im EU-Raum nicht als ,formal
gultiges Gesetz" anzusehen sind.

Im CFR Part 210/211 werden haufig die Begriffe ,Approval“ und ,Initial or Signature® verwendet.
An nur zwei Stellen (211.186 und 211.188) ist explizit eine ,Signature” verlangt.

Eine Ubersicht wird in Tab. 3 gegeben (eine ausfiihrliche Auflistung der entsprechenden
Textpassagen findet sich im Anhang, Tabelle 3).

Tab. 3: 21 CFR Part 210/211 der FDA.

88 Absatz / Thema. Gefordert

211.22 Responsibilities of quality control unit Approval

211.84 Testing and approval or rejection of components, Approval
drug product containers, and closures

211.100 (a) Written procedures; deviations Approval
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211.160 General requirements for laboratory controls Approval
211.182 Equipment cleaning and use log Initial or
signature
211.186 (a), (b) 8) | Master production and control records signed (full
signature,
handwritten)
211.188 (a) Batch production and control records Dated and
signed
211.192 Production record review Approval
211.194, (a) 7), 8) |Laboratory records Initial or
Signature

In analoger Weise konnte der 21 CFR Part 58 Good Laboratory Practice Regulations fir den
weiter unten stehenden GLP-Bereich ausgelegt werden (siehe Kapitel 2.2.3). Es wird empfohlen,
bei Bedarf entsprechend vorzugehen.

Art der Unterschrift

In den o. g. Regularien werden unterschiedliche Formen der Unterschrift benannt. Wenn in
deutschsprachigen Vorschriften von ,ordnungsgeméafRer Unterschrift® oder ,Datum und
Unterschrift* die Rede ist, ist sicherlich eine vollstadndige Unterschrift mit Datum gemeint. Dasselbe
gilt fir die Formulierungen ,full signature handwritten“ oder ,dated and signed” und ,approval“ oder
Genehmigung.

Zu den Anforderungen ,Initial or signature® ist im GAMP ,Good Practice Guide: A Risk-Based
Approach to Compliant Electronic Records and Signatures” die Interpretation zu finden, dass auch
hier eine vollstandige Unterschrift gemeint sei und dass das ,,or* sich auf eine textliche Alternative
des Begriffes bezieht. Nach Einschétzung der Autoren dieser APV-Empfehlung ist - insbesondere
im Sinne eines ,risk-based aproach* - gemeint, dass wahlweise entweder eine ,signature* (also
eine vollstandige Unterschrift) oder ein ,initial“ (also nur ein Kirzel) benutzt werden kann. Weiteres
hierzu siehe auch im Kapitel 2.5, ,Risikobasierter Ansatz“, Absatz ,Initial or Signature*.

Fazit: Im Sinne des ,risk-based approach® sollte eindeutig geprift und
festgelegt werden, ob es sich bei dem elektronischen Bestatigungsvorgang
um eine ,Unterschrift* oder nur um eine ,Bestatigung mit Kirzel* handelt.

2.2.2 Medical Devices
Im Bereich Medical Devices sind im Wesentlichen zu betrachten:

* Gesetz Uber Medizinprodukte (MPG)

* Directive 98/79/EC on in vitro diagnostic medical devices (Richtlinie 98/79/EG uber In-vitro-
Diagnostika)

e 21 CFR Part 820 Medical Devices cGMP

Bei Durchsicht dieser Regularien wurden keine wesentlich anderen Anforderungen gefunden,
sodass diese auch nicht weiter analysiert wurden. Im MPG ist zwar an verschiedenen Stellen von
einer Forderung nach ,schriftichem Nachweis” die Rede, es wird jedoch nicht explizit nach einer
Unterschrift verlangt. Nachfolgend wird bezuglich elektronischer Signaturen analog geschlossen
(ausgewahlte Beispiele hierzu siehe in Tab. 4).
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Tab. 4: Ausziige aus dem MPG.
88§ Absatz / Thema Gefordert
16 Erloschen, (1) Akkreditierung und Benennung erldschen mit der | Schriftliche

Rucknahme, Einstellung des Betriebs der benannten Stelle oder | Mitteilung
Widerruf und |durch Verzicht. Die Einstellung oder der Verzicht sind

Ruhen der der zustandigen Behorde unverziglich schriftlich
Akkreditierung | mitzuteilen
und
Benennung

19 Kilinische (1) 1. Daten aus der wissenschaftlichen Literatur, die | Schriftlicher
Bewertung, die vorgesehene Anwendung des Medizinproduktes | Bericht
Leistungs- und die dabei zum Einsatz kommenden Techniken
bewertung behandeln, sowie einen schriftlichen Bericht, der eine

kritische Wirdigung dieser Daten enthdlt, oder ...
20 Allgemeine (2) Eine Einwilligung nach Absatz 1 Nr. 2 ist nur|Schriftliche

Voraus- wirksam, wenn die Person ....... die Einwilligung | Einwilligung
setzungen zur |selbst und schriftlich erteilt hat
klinischen
Prufung

31 Der Medizin (4) Der Medizinprodukteberater hat Mitteilungen ....|Schriftlich zu
produkte- oder sonstige Risiken bei Medizinprodukten schriftlich | ibermitteln
berater aufzuzeichnen und unverziglich .... schriftlich zu

Ubermitteln

Interessanterweise verlangt die 1VD-Direktive nicht direkt eine Unterschrift, sie fordert aber an
verschiedenen Stellen

* approved design,
* approved quality system,
* approved device.

Im 21 CFR Part 820.40 kann das ,approved” ein ,date and signature” bedeuten. Dies ist jedoch in
der IVD-Direktive nicht explizit erwdhnt, woraus sich dafiir auch keine Forderung nach einer
Unterschrift ableiten I&sst.

Im 21 CFR Part 820 wird an verschiedenen Stellen ,date and signature* verlangt. Wichtig ist darin
Absatz ,820.40 Document Control*, in dem generell ,approval including date and signature”
definiert wird. An verschiedenen anderen Stellen wird nur ,approval“ oder ,approved in accordance
with 820.40" gefordert. Einige ausgewéhlte Ausziige werden in Tab. 5 wiedergegeben.

Tab. 5: Auszlige aus 21 CRF Part 820.

88 Absatz / Thema Gefordert

820.30 Design (c) Design Input and also (d)Design Output: Date and

Control ....The approval, including the date and signature of | signature
the individual(s) approving the requirements, shall be
documented.
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820.40 (a) Document approval and distribution: Date and
Document Control |... The approval, including the date and signature of | signature
the individual(s) approving the document, shall be
documented.
(b) Document Changes
Change records shall include a description of the
change, identification of the affected documents, the
signature of the approving individual(s), the approval
date, and when the change becomes effective.
820.75 (a) The validation activities and results, including the | Date and
Process Validation | date and signature of the individual(s) approving the | Signature
validation and where appropriate the major
equipment validated, shall be documented.
820.80 (d) Final acceptance activities Date and
Receiving, In- Signature
process and (2) the associated data and documentation is
Finish Device reviewed
Acceptance (3) the release is authorized by the signature of a
designated individual(s); and
(4) the authorization is dated.
820.90 (b) Nonconformity Review Signature
Nonconforming Documentation shall include the justification for use of
Product nonconforming product and the signature of the
individual(s) authorizing the use.
820.120 (b) Labeling inspection. Labeling shall not be |Date and
Device Labeling released for storage or use until a designated |Signhature

individual(s) has examined the labeling for accuracy
including, where applicable, the correct expiration
date, control number, storage instructions, handling
instructions, and any additional processing
instructions. The release, including the date and
signature of the individual(s) performing the
examination, shall be documented in the DHR.

Fazit: Im deutschen und européischen Bereich wird zumindest an den oben
analysierten Stellen nicht explizit eine Unterschrift verlangt. Diese Forderung
stellt hingegen der Part 820.40 indirekt.

2.2.3 GLP-Bereich

Im GLP-Bereich sind mehrere regulatorische Vorgaben zu beachten:

* Chemikaliengesetz

* EG-Richtlinie fir die Anwendung der Grundsétze der Guten Laborpraxis

e OECD GLP Konsensdokumente
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» Allgemeine Verwaltungsvorschrift zum Verfahren der behordlichen Uberwachung der

Einhaltung der Grundsatze der Guten Laborpraxis (ChemVwV-GLP)

* 21 CFR Part 58 Good Laboratory Practice Regulations (nicht weiter analysiert)

Die aufgefiihrten Regularien enthalten mit Blick auf Unterschriften etwa die gleichen Aussagen. Sie
sind in Tab. 6 zusammengefasst (Details sind den Tabellen im Anhang zu entnehmen). An einigen
Stellen wird explizit eine ,datierte Unterschrift‘ verlangt, an anderen Stellen dagegen lediglich ein

Abzeichnen.

Tab. 6: Hinweise auf Unterschriften/Unterzeichnungen im GLP-Bereich (Zusammenfassung aus

den Tabellen 4-7 im Anhang).

Wissenschaftlers
3. Abschlussbericht des Priifleiters,
4. Korrekturen und Anderungen des
Abschlussberichts

2. Bericht eines Principal Investigators oder

Absatz / Thema Gefordert
Aufgaben des Prifplan, Anderungen zum Priifplan und Datierte
Prufleiters Abschlussbericht zur Prifung Unterschrift
Aufgaben des QS- | Erklarung zum Abschlussbericht des Prifplans Unterzeichnung
Personals
Durchfihrung der |Wahrend der Prifung erhobene Daten Abzeichnen
Prufung
Durchfiihrung der | Anderungen an Rohdaten Kirzel
Prufung
Bericht Uber die 1. Bericht des ortlichen Versuchsleiters oder Datierte
Prifergebnisse beteiligten Spezialisten, Unterschrift

AulRerdem gilt bezogen auf elektronische Systeme (s. Chemikaliengesetz Il 8.3):

.alle Datendnderungen missen mit der sie &ndernden Person verknlpft werden kdnnen,
z. B. durch die Verwendung der mit Datum und Unterschrift versehenen (elektronischen)

Unterschriften”.

Das OECD-Dokument gibt zusatzlich den Hinweis:

.pburch die Verwendung von mit Datum und Uhrzeit versehenen (elektronischen)
Unterschriften soll es mdglich sein, alle Datenanderungen
zuruickzufuhren, die diese Anderungen vornahmen. Grinde fur die Anderungen sind

anzugeben.”

auf die Personen

Die Art der elektronischen Unterschrift wird in beiden Passagen nicht explizit vorgegeben.

Fazit: Im GLP-Bereich wird eine elektronische Unterschrift explizit zugelassen
ohne Hinweis, welcher Art diese sein soll. Im Gegensatz zum GMP-Bereich
wird hier gefordert, dass nicht nur die Abschlussberichte, sondern auch die
Prifplane mit ,datierter Unterschrift* zu versehen sind.
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2.2.4 GCP—Bereich

Fur den GCP-Bereich gibt es hinsichtlich Unterschriften verschiedene Aspekte. In der ICH-
Guideline Good Clinical Practice ist zwar nicht von ,signature” die Rede, wohl aber werden an
verschiedenen Stellen ein ,approved protocol” oder eine ,approval/favourable opinion“ gefordert.

Bei den deutschen Regularien sind die in Tab. 7 aufgefihrten Passagen von Interesse, wobei
Details den Tabellen 8 und 9 im Anhang zu entnehmen sind.

Tab. 7: Hinweise auf Unterschriften/Unterzeichnungen im GCP-Bereich (Zusammenfassung der
Tabellen 8 und 9 im Anhang).

Quelle / 88 Absatz / Thema Gefordert

AMG 1976 § 24 Sachverstandigengutachten Unterschrift
Sachverstandigen | Die Sachverstdndigen haben das Gutachten eigen-
gutachten handig zu unterschreiben und dabei den Ort und
das Datum der Erstellung des Gutachtens
anzugeben.

Good Clinical Patienteneinwilligung nach Aufklarung zur Unterschrift
Practice- Teilnahme an einer Studie
Verordnung
Abschnitt 1 /
Allgemeine
Vorschriften, 8§ 3
Begriffs-
bestimmungen
(2b)

Good Clinical Beantragung bei der zustandigen Ethik-Kommission | Unterschrift
Practice- und Antrag an die zustandige Bundesoberbehérde
Verordnung
Abschnitt 3/
Genehmigung
durch die Bundes-
oberbehérde und
Bewertung durch
die Ethik-Kom-
mission, 8 7
Antragstellung

In der Praxis ist es unwahrscheinlich, dass Patienten- bzw. Probandeneinwilligungen elektronisch
unterschrieben werden.

Werden Unterschriften, die nicht durch ein deutsches Gesetz gefordert sind (z.B.: Investigator’'s
Brochure, Clinical Study Report, Monitoring Visit Report, Master Randomisation List, Case Report
FormsClinical Development Plan, Data Management Plan, Investigator’s Brochure, Clinical Study
Protocol, Statistical Analysis Plan, Monitoring Manual) durch elektronische Signaturen ersetzt, wird
empfohlen, den notwendigen Aufwand anhand einer Risikobetrachtung (siehe Kapitel 2.5) zu
bestimmen und die Implementierung entsprechend Kapitel 3 und 4 vorzunehmen.

Analog den Bestimmungen im GMP-Bereich (s.0.) wird empfohlen, folgende Richtlinien zu Rate zu
ziehen:

ICH-Guideline Good Clinical Practice
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21 CFR Part 50 Protection of Human Subjects
21 CFR Part 54 Financial Disclosure by Clinical Investigators
21 CFR Part 56 Institutional Review Boards

Beispiel: In der ICH-Guideline Good Clinical Practice werden die “ESSENTIAL DOCUMENTS FOR
THE CONDUCT OF A CLINICAL TRIAL" aufgelistet. Eines davon lautet “SIGNED, DATED AND
COMPLETED CASE REPORT FORMS (CRF)”. Daraus ergibt sich, dass Case Report Forms
unterschrieben werden missen.

Fazit: Im GCP-Bereich treten keine zusatzlichen Forderungen auf. Die
genannte Ausnahme (Patienten- bzw. Probandeneinwilligung) liegt aul3erhalb
einer weiteren Betrachtungen dieser Empfehlung. Diese muss bei Bedarf
individuell geregelt werden. Gutachten konnten zukunftig elektronisch
unterschrieben werden, besonders wenn sie Teil einer elektronischen
Zulassung sind. In diesem Fall sollte die Anwendung der elektronischen
Signatur im Zusammenhang mit der elektronischen Zulassung geregelt
werden.

2.2.5 Arzneimittelzulassung

Besonderes Augenmerk ist auf die elektronische Einreichung von Unterlagen zur Zulassung von
Arzneimitteln zu legen. Es wird eine qualifizierte elektronische Signatur gefordert (siehe hierzu
Tab. 8).

Tab. 8: Auszug aus der AMG-Einreichungsverordnung (AMG-EV).

88 Absatz / Thema

2 Pflicht zur (2) Die verantwortende Person muss das | ,Qualifizierte
Verwendung elektronische Dokument mit einer qualifizierten | elektronische
elektronischer elektronischen Signatur nach dem Signaturgesetz | Signatur”
Speichermedien | versehen.
fur die
Einreichung
von Unterlagen

5 Inkrafttreten (2) 8 2 Abs. 2 tritt in Kraft, sobald sichergestellt ist,

dass die Voraussetzungen fir eine qualifizierte
elektronische Signatur nach dem Signaturgesetz bei
der zustandigen Bundesoberbehtrde gegeben sind.
Das Bundesministerium fir Gesundheit gibt den Tag
des Inkrafttretens des § 2 Abs. 2 im
Bundesgesetzblatt bekannt.

Fazit: Eine qualifizierte elektronische Signatur bei der elektronischen
Zulassung von Arzneimitteln wird erforderlich werden. Zur Erlauterung des
Begriffs ,qualifizierte elektronische Signatur® siehe Kapitel 2.3, ,Juristische
Betrachtung®.
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2.3 Juristische Betrachtung

Im Kapitel 2.2 wurde dargestellt, in welchen Féllen eine Unterschrift gefordert wird, und wo ein
Kirzel oder ein Initial ausreichen. In diesem Kapitel wird beschrieben, wie im Falle einer
geforderten Unterschrift diese in elektronischer Form zu leisten ist.

Zusétzlich zu den regulatorischen Anforderungen muss gepruft werden, ob Anforderungen an eine
elektronische Signatur aus weiteren Rechtsfeldern zu beriicksichtigen sind. Zu uberprifen sind
hierbei das deutsche Signaturgesetz und der 21 CFR Part 11 der FDA.

2.3.1 Deutsches Signaturgesetz (SigG)

Als nationale Umsetzung der EU-Richtlinie 1999/93/EG uber elektronische Signaturen legt das
deutsche Signaturgesetz' in der aktuellen Uberarbeitung von 2005 die Rahmenbedingungen fiir
den Einsatz elektronischer Signaturen fest.

Zu Zweck und Anwendungsbereich des Signaturgesetzes heil3t es in 81:

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fir elektronische Signaturen zu
schaffen.

(2) Soweit nicht bestimmte elektronische Signaturen durch Rechtsvorschrift vorgeschrieben
sind, ist ihre Verwendung freigestellt.

In 82 Begriffsbestimmungen wird nach drei Ebenen elektronischer Signaturen unterschieden:
* die einfache elektronische Signatur,

* die fortgeschrittene elektronische Signatur und

* die qualifizierte elektronische Signatur.

Dabei ist die (einfache) elektronische Signatur folgendermal3en definiert:

Daten in elektronischer Form, die anderen elektronischen Daten beigefligt oder logisch mit
ihnen verknupft sind und die zur Authentifizierung dienen.

Hier ist also noch keine Anforderung an die technische Umsetzung definiert. Anderes gilt fur die
fortgeschrittene elektronische Signatur. Hier fordert der Gesetzgeber, dass zusatzlich zur
einfachen elektronischen Signatur folgende Anforderungen erfiillt werden:

... elektronischen Signaturen, die
a) ausschlie3lich dem Signaturschlissel-Inhaber zugeordnet sind,
b) die Identifizierung des Signaturschliissel-Inhabers ermdéglichen,

c) mit Mitteln erzeugt werden, die der Signaturschlissel-Inhaber unter seiner alleinigen
Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verkntpft sind, dass eine nachtragliche
Veranderung der Daten erkannt werden kann, ...

Darlber hinaus erh6hte Anforderungen enthalt die dritte Variante: Die qualifizierte elektronische
Signatur erfillt alle Anforderungen der fortgeschrittenen elektronischen Signatur und muss
zusatzlich:

a) auf einem zum Zeitpunkt ihrer Erzeugung gtltigen qualifizierten Zertifikat beruhen und
b) mit einer sicheren Signaturerstellungseinheit erzeugt werden.

Qualifizierte Zertifikate durfen nur von Zertifizierungsdienstanbietern erstellt werden. Die
Anforderungen an diese Anbieter sind ebenfalls im Gesetz geregelt. Der Vollstandigkeit halber sei

! Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer Vorschriften
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erwéhnt, dass sich Zertifizierungsdiensteanbieter freiwillig akkreditieren lassen kénnen. Mittlerweile
ist die Uberwiegende Mehrzahl der Zertifizierungsdiensteanbieter akkreditiert; die Akkreditierung ist
indessen keine Voraussetzung fur qualifizierte Zertifikate.

Eine sichere Signaturerstellungseinheit kann sowohl eine Software- als auch eine Hardware-
Komponente sein, die bestimmte Anforderungen an die Speicherung des privaten Schlissels
erfullt. Sie besteht in der Regel aus einer externen Eingabekomponente, wie zum Beispiel einer
Chipkarte mit externem Chipkartenleser.

Das Signaturgesetz schafft die Rahmenbedingungen fir elektronische
Signaturen, es fordert jedoch nicht den Einsatz elektronischer Signaturen (wie
Ubrigens auch 21 CFR Part 11). Das Signaturgesetz fordert auch nicht, welche
Signatur - die einfache elektronische, die fortgeschrittene elektronische oder
die qualifizierte elektronische Signatur - verwendet werden soll. Vorgaben fir
die Verwendung bestimmter elektronischer Signaturen kénnen sich aus
anderen Rechtsvorschriften ergeben.

In diesem Zusammenhang sei darauf hingewiesen, dass im Anschluss an das Signaturgesetz lber
das Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschriften an den
modernen Rechtsgeschaftsverkehr das Birgerliche Gesetzbuch (BGB) abgeé&ndert wurde. Die
elektronische Form der Unterschrift wurde als Alternative zur schriftlichen Form aufgenommen. In
Buch 1 Titel 2 (Willenserklarung) wurde BGB § 126 (Schriftform) ergénzt. Dabei ist es wichtig, den
Unterschied von Text- und Schriftform zu kennen:

BGB § 126 (1): Ist durch Gesetz schriftliche Form vorgeschrieben, so muss die Urkunde
von dem Aussteller eigenhdndig durch Namensunterschrift oder mittels notariell
beglaubigten Handzeichens unterzeichnet werden.

Dies bedeutet, dass stets eine Unterschrift erforderlich ist, wenn im Gesetz von Schriftform die
Rede ist. Im Gegensatz dazu steht die Namensnennung in der Textform, die eine lesbare,
dauerhafte, unterschriftslos giltige Dokumentationsform darstellt. Die Textform wird h&ufig fur
reine Mitteilungen verwendet. Das heif3t, die Schriftform stellt somit die hoherwertige Form dar.

Der Schrifttorm muss man sich bedienen, wenn sie als Form im Gesetz vorgeschrieben ist.

Hinweis: Die Formulierung ,... ist schriftlich festzulegen ..." bedeutet im juristischen Sinne nicht
notwendigerweise, dass eine ,Schriftform* gemafld 8126 gefordert ist! Der Ausdruck ,schriftliche
Form* jedoch ist identisch zu ,Schriftform*.

Der entsprechend angepasste Inhalt von §126 BGB lautet:

(3) Die schriftliche Form kann durch die elektronische Form ersetzt werden, wenn sich nicht
aus dem Gesetz ein anderes ergibt.

Und im neu aufgenommenen §126a BGB heil3t es:

(1) Soll die gesetzlich vorgeschriebene schriftiche Form durch die elektronische Form
ersetzt werden, so muss der Aussteller der Erklarung dieser seinen Namen hinzufiigen und
das elektronische Dokument mit einer qualifizierten elektronischen Signatur nach dem
Signaturgesetz versehen.

(2) Bei einem Vertrag missen die Parteien jeweils ein gleichlautendes Dokument in der in
Absatz 1 bezeichneten Weise elektronisch signieren.

Hier findet sich erstmals die Forderung nach einer qualifizierten elektronischen Signatur.
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Zusammengefasst bedeutet dies, dass in denjenigen Fallen, in denen der Gesetzgeber die
Schriftform fordert und fir die Dokumentation die elektronische Form gewahlt wird, eine
qualifizierte elektronische Signatur erforderlich ist (vgl. 2.2.5):

Schriftform Elektronische Form
bestatigt durch eigenhéndige bestatigt durch qualifizierte elektronische
Unterschrift Signatur

In allen anderen Fallen bleibt die Verwendung der Art der Signatur freigestellt. Die
Verwendung der qualifizierten elektronischen Signatur dient lediglich der Erlangung einer
hoheren Rechtssicherheit.

Bleibt die Frage, ob es sich im pharmazeutischen Umfeld um Unterschriften handelt, die der
Schriftform bedurfen.

Fazit: GemalR Signaturgesetz gibt es drei Unterscheidungen:

* die einfache elektronische Signatur,

» die fortgeschrittene elektronische Signatur und

* die qualifizierte elektronische Signatur.

Die zuletzt aufgefuhrte Signatur ist stets dann anzuwenden, wenn laut
Gesetz die Schriftform gefordert ist.

2.3.2 21 CFR Part 11

Fur diejenigen Unternehmen, die den Anforderungen der US-amerikanischen FDA unterliegen,
ergeben sich weitere juristische Anforderungen. Ahnlich wie im Signaturgesetz werden auch beim
21 CFR Part 11 keine elektronischen Signaturen gefordert. 21 CFR Part 11 enthélt indessen
Forderungen fir den Fall, dass elektronische Signaturen umgesetzt werden. Wichtig ist hierbei der
Geltungsbereich. 21 CFR Part 11 regelt lediglich den Umgang mit elektronischen Dokumenten
und elektronischen Unterschriften, die in sog. ,predicate rules” (regulatorische Vorgaben) gefordert
werden. Bei den ,predicate rules” handelt es sich im Wesentlichen um die GxP-Regeln der FDA.
(Anmerkung: Im 21 CFR Part 11 selbst wird der Begriff ,predicate rules” nicht verwendet, er findet
sich jedoch in den Guidances zu 21 CFR Part 11.)

cGMP: 21 CFR Parts 210/211
GLP: 21 CFR Part 58
GCP: Klinische Studien: 21 CFR Parts 50, 54 und 56

Zulassung: 21 CFR Parts 310, 312 und 314
Medical Devices: z.B. 21 CFR Part 820

Zum Beispiel wird in den cGMP-Regeln 21 CFR Parts 210/ 211 nur an sehr wenigen Stellen ein
Approval verlangt, siehe hierzu Tabelle 3 im Anhang.

Die Anforderungen gemdall 21 CFR Part 11 sind an vielen Stellen dargelegt und diskutiert.
Nachfolgend eine Zusammenfassung der wichtigsten Kernelemente - die FDA unterscheidet
zunachst grundsatzlich, ob es sich um offene oder geschlossene Systeme handelt:

Geschlossenes System Umgebung, in der der Systemzugang durch diejenigen Personen
kontrolliert wird, die fur den Inhalt der elektronischen Dokumente
verantwortlich sind.

Offenes System Umgebung, in der der Systemzugang nicht durch diejenigen
Personen kontrolliert wird, die fir den Inhalt der elektronischen
Dokumente verantwortlich sind.
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Des Weiteren werden die folgenden Unterschriftstypen definiert:

Electronic signature Mittels Computertechnik verarbeitetes Symbol oder Symbolserien,
die von einer Person ausgefiihrt, angewendet oder autorisiert wurde,
um als rechtsgiiltiges verbindliches Aquivalent zur handschriftlichen
Unterschrift zu gelten.

Digital signature Electronic signature basierend auf kryptografischen Methoden der
Urheberauthentisierung. Zur Verschlisselung werden jeweils ein
Regel- und ein Parametersatz verwendet, um die Urheberidentitat
und die Datenintegritat zu verifizieren.

Biometrics Methode zum Nachweis der Identitat einer Person, basierend auf
physischen Eigenschaften oder wiederholbaren Handlungen, die die
Person eindeutig kennzeichnen und messbar sind.

Bei der ,digital signature* wird — im Gegensatz zur qualifizierten elektronischen Signatur - die
Inanspruchnahme eines zertifizierten Trust Centers nicht verlangt.

Die Hauptforderungen an elektronische Signhaturen sind:

Die elektronische Signatur muss mindestens 3 Komponenten enthalten:
* Name des Unterzeichnenden (in Druckbuchstaben)

* Datum und Zeit der Signaturerstellung

* die Bedeutung der Unterschrift

Die elektronische Signatur muss mit dem elektronischen Dokument in einer Weise verknipft sein,
dass die elektronische Signatur nicht ausgeschnitten, kopiert oder auf andere Art transferiert
werden kann, um elektronische Dokumente zu verfalschen.

Fur die Unterschriftstypen sind unterschiedliche Anforderungen definiert:

Nicht biometrische Unterschrift:

* Zwei verschiedene Komponenten zur Identifikation (Benutzer-ID und Passwort).
* Bei fortlaufenden, nicht unterbrochenen Sitzungen gentigt das Passwort.

* Bei unterbrochenen Sitzungen sind beide Komponenten einzugeben.

* Komponenten missen eindeutig und personengebunden sein.

* Entsprechende Sicherheitsvorkehrungen missen existieren, damit keine einzelne Person sich
beide Identifikations-Komponenten einer anderen Person beschaffen kann.

Biometrische Unterschrift:

* Gestaltung in einer Form, die nur durch deren Eigentimer verwendet werden kann (dies muss
durch eine Validierung nachgewiesen werden).

Nur fur offene Systeme wird der Einsatz digitaler Signaturen gefordert.

Hinweis: Bereits die fortgeschrittene elektronische Signatur nach dem Signaturgesetz erfillt die
Anforderungen einer ,digital signature* nach 21 CFR Part 11. Die ,electronic signature ist aus
technischer Sicht vergleichbar mit der einfachen Signatur nach dem Signaturgesetz.
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21 CFR Part 11 spezifiziert die technische Umsetzung der elektronischen Signatur nicht so
detailliert wie das deutsche Signaturgesetz. Er regelt jedoch im Detail die Rahmenbedingungen
beim Einsatz elektronischer Signaturen wie etwa:

* Systemvalidierung

* Mdglichkeit der Erstellung genauer und vollstandiger Kopien in elektronischer Form und
Papierform

* Erhalt und Pflege der Dokumente Uber die gesamte Lebenszeit
* Zugangskontrollsystem

* Computergenerierte Audit Trails

* Erzwingen eines vorgegebenen Arbeitsablaufs

* Uberprufung von Eingabegeraten

* Anforderungen an das Personal (Schulungen, Verantwortung bei Nutzung elektronischer
Signaturen etc.)

* Kontrollen der Systemdokumentation

2.4 AMWHYV, EU GMP Guide und AMG: Auswirkung der juristischen
Betrachtungen auf regulatorische Anforderungen in den Bereichen
GMP, GLP, GCP

AMWHV

Wie bereits im Kap. 2.2 beschrieben, wird durch die Formulierung in der AMWHY 810, Abs. 2
festgelegt, dass beim Einsatz automatischer Datenverarbeitung statt der eigenhandigen
Unterschrift die Wiedergabe des Namens des Verantwortlichen ausreicht, wenn

... IN geeigneter Weise sichergestellt ist, dass nur befugte Personen die Bestatigung tber
die ordnungsgemalRe Ausfuhrung der jeweiligen Tatigkeiten vornehmen kénnen®.

Somit ergibt sich im Bereich der AMWHYV keine juristische Forderung nach Verwendung einer
qualifizierten elektronischen Signatur.

Fazit: Die Anforderungen des Signaturgesetzes kdnnen im Geltungsbereich
von AMWHV und AMG eine Hilfestellung geben und verschiedene
Sicherheitsstufen von Signaturen vorgeben. Eine Verpflichtung zur
Anwendung einer der dort definierten Signatur (einfache, fortgeschrittene
oder qualifizierte elektronische Signatur) ist aus der AMWHYV nicht ableitbar.
Die einzige im AMG  geforderte  Unterschrift  betrifft  das
Sachverstandigengutachten 8 24. Diese wird als Schriftform interpretiert
(vgl. 2.2.4).

Die im pharmazeutischen Produktionsumfeld verwendeten Unterschriften
und Bestatigungen sind hier nicht erwdhnt.

EU GMP Guide

Wie bereits oben erwahnt, sind im EU-GMP Guide an zwei Stellen (Glossar und Teil Il, Kapitel
6.18) explizit erwahnt, dass im Falle des Einsatzes von elektronischer Unterschrift diese
»=authentifiziert und sicher* sein missen. Es ist kein Bezug auf das Signaturgesetz gegeben.
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Daraus lasst sich ableiten, dass auch hier weder eine fortgeschrittene noch eine qualifizierte
elektronische Signatur nach dem Signaturgesetz explizit verlangt ist.

GLP
Ausgehend von der oben beschriebenen Gesetzeslage bedeutet das fur den GLP-Bereich:

In einigen Fallen (siehe hierzu auch Kapitel 2.2.3 bzw. Tabellen 4-7 im Anhang) wird explizit die
Unterschrift statt des Kennzeichens gefordert. Juristisch konnte diskutiert werden, ob eine
qualifizierte Signatur zu verwenden ist. Im Rahmen einer Risikoanalyse ware zu prifen, welche
technische Umsetzung sinnvoll und erforderlich ist.

GCP

Aus den Erlauterungen im Kapitel 2.2.4 ergibt sich speziell fir den Auf3enbereich eindeutig, dass
fur die Themen ,Patienteneinverstandniserklarung® und ,Sachverstandigengutachten zur
Zulassung” eine einfache elektronische Signatur nicht ausreichend sein kann.

Verordnungen zum AMG

Wie bereits erwahnt, soll auf einzelne Verordnungen zum AMG nicht eingegangen werden. Es ist
jedoch darauf hinzuweisen, dass z. T. sehr prazise Anforderungen gestellt werden. In der
Verordnung uber die Verschreibungspflicht von Arzneimitteln (Arzneimittelverschreibungs-
verordnung — AMVYV) ist explizit die eigenhéndige Unterschrift der verschreibenden Person oder,
bei Verschreibungen in elektronischer Form, deren qualifizierte elektronische Signatur nach
dem Signaturgesetz gefordert. Ist die Anforderung eines Arzneimittels fiur ein Krankenhaus
bestimmt, in dem zur Ubermittlung derselben ein System zur Dateniibertragung vorhanden ist, das
die Anforderung durch eine befugte verschreibende Person sicherstellt, so geniigt anstelle der
eigenhéndigen Unterschrift nach § 2, Absatz 1, Nr. 10 der AMVV die Namenswiedergabe der
verschreibenden Person oder - bei Anforderungen in elektronischer Form - ein geeignetes
elektronisches Identifikationsverfahren.

Ein weiteres Beispiel ist die Verordnung uber die Einreichung von Unterlagen in Verfahren fur die
Zulassung und Verlangerung der Zulassung von Arzneimitteln (AMG-Einreichungsverordnung —
AMG-EV). Wie in Kap. 2.2.5 bereits erwahnt, ist die elektronische Einreichung von Unterlagen
vorgeschrieben, sobald sichergestellt ist, dass die Voraussetzungen fur eine qualifizierte
elektronische Signatur nach dem Signaturgesetz bei der zustandigen Bundesoberbehorde
gegeben sind.

In denjenigen Fallen, in denen der Gesetzgeber eine qualifizierte elektronische Signatur erwartet,
ist dies in der Regel auch kenntlich gemacht.

2.5 Risikobasierter Ansatz

Bei der Auswahl geeigneter Signaturverfahren und der Festlegung der begleitenden MalRBnahmen
ist es naheliegend, einen risikobasierten Ansatz zu wahlen.

Auch aus den Gesetzestexten ist oftmals abzulesen, wo der Gesetzgeber selbst ein hoheres oder
niedrigeres Risiko sieht. Im EU-GMP-Leitfaden z. B. werden bezogen auf Wartungen von kritische
Ausristungsteile nur ,Datum und Namen der Personen, die diese Tatigkeiten ausgefihrt haben "
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verlangt, wohingegen beim Herstellprotokoll und Prufprotokoll explizit Datum und Unterschrift
gefordert werden.

Liegt keine direkte gesetzliche Anforderung nach einem bestimmten Unterschriftentyp vor, so ist
fur die Entscheidung, welcher Form der elektronischen Signatur der Vorzug zu geben ist, die
Identifikation der mit dem Prozess der Unterzeichnung verbundenen pharmazeutischen Risiken
ausschlaggebend.

Bei der Risikobewertung und Auswahl der elektronischen Signatur kann mit einbezogen werden,
dass es sich im pharmazeutischen Umfeld in der Regel um Unterschriften im Innenverhéltnis
handelt. Es besteht daher eine klare Abgrenzung zu Unterschriften im Geschaftsverhaltnis, mit
denen Vertrage zwischen verschiedenen Parteien geschlossen werden.

Die FDA vollzieht im 21 CFR Part 11 mit der Unterscheidung in geschlossene und offene Systeme
bereits einen risikobasierten Ansatz: In offenen Systemen ist die Manipulationsgefahr deutlich
erhoht; daher werden entsprechende erweiterte MaRnahmen gefordert. Auch fir Systeme, bei
denen keine FDA-Anforderungen zu erfillen sind, kann dies fur die eigene Risikobetrachtung mit
berucksichtigt werden.

Bei der Auswahl der Signatur sollte auch die notwendige Aufbewahrungsdauer der signierten
Dokumentation beriicksichtigt werden. Bei Signaturen mit Zertifikaten sind oftmals die
Gultigkeitsdauern der Zertifikate kirzer als typische Aufbewahrungszeiten.

Im Folgenden werden einige Risiken im Zusammenhang mit elektronischen Signaturen
beschrieben und Méglichkeiten der Risikominimierung aufgezeigt. Es ist jedoch nicht beabsichtigt,
eine Skala zunehmender Risikoprioritaten zu entwickeln und diese den wachsenden strengeren
Unterschriftsformen zuzuordnen. Dies ware eine zu starre Darstellung, die im jeweils konkreten
Fall ohne Berlcksichtigung der gegebenen System- und Ablaufbesonderheiten zu allgemein wére
und lediglich zu einem schematischen Missbrauch verleiten wirde.

Bewusste Falschung von Daten

Eine bewusste Falschung von unterzeichneten Daten liegt vor, wenn eine Person absichtlich diese
Daten oder die zugehdrige Unterschriftskennung manipuliert. Bei Manipulationen ist zu
unterscheiden nach:

* Unternehmensinterne Manipulationen - Manipulationen, die z. B. durch einen Mitarbeiter des
Unternehmens, in dem die Daten anfallen, versucht werden, und

* Manipulationen von auf3en - Manipulationen durch Personen, die hiermit dem Unternehmen
schaden wollen. Voraussetzung dabei ist, dass die Daten das Unternehmen verlassen oder
aber ein Zugriff von aul3en méglich ist.

Unternehmensinterne Manipulationen konnen und sollen durch ein angemessenes Rechte-
konzept verhindert werden. Darlber hinaus sollte ein Audit Trail des Systems Datenanderungen
mitprotokollieren. Es ist empfehlenswert, die Zugriffsmdglichkeit von Administratoren zu
hinterfragen und ggf. einzuschrdnken. Manipulationen durch Administratoren kdnnen in vielen
Fallen technisch durch eine aussageféahige Auswertung der Log-Dateien erkannt werden.

Hier, wie auch in anderen Fallen gilt, dass nicht alleine die technische Natur der Signatur, wie etwa
fortgeschrittene oder qualifizierte Signatur, das Auswahlkriterium sein sollte, sondern die
Kombination aus technischer Umsetzung, organisatorischem Umfeld und Einsatzzweck. Der Fokus
sollte auf der Auswahl geeigneter Mechanismen und einer professionellen Umsetzung liegen, die
durch Tests und Dokumentation nachgewiesen werden.

Manipulationen von Daten, die das Unternehmen verlassen, sind schwieriger zu verhindern. Einer
Risikobetrachtung vorangestellt werden sollte eine Analyse der Netze fir den Datenaustausch. Ein
erhohtes Risiko ist dann gegeben, wenn die Daten o6ffentlich leicht zuganglich sind. Die
Absicherung mit einer digitalen Signatur verhindert hier den Missbrauch. Ist zusétzlich zu
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befiuirchten, dass auch die offentlichen Schliissel oder beigeflgten Informationen manipuliert
werden konnten, ist der Einsatz einer qualifizierten elektronischen Signatur empfehlenswert.

Bei der Auswahl der Signatur sollte stets der gesamte Prozess betrachtet und anschliel3end das
Gesamtrisiko beleuchtet werden. So ist zum Beispiel denkbar, dass beim Einsatz einer
Signaturlésung in einem lokalen Netzwerk durch die bei der qualifizierten elektronischen Signatur
geforderte Notwendigkeit der Einbeziehung eines Trust Centers eine Verbindung nach aul3en
hergestellt werden muss. Dies kann das Gesamtrisiko gegentiber einer lokal einsetzbaren Signatur
erhodhen.

Versehentliche Verfalschung von Daten im System

Die versehentliche Verfalschung von Daten stellt fir Datenbestande, die in Papierform anfallen, im
allgemeinen kein hohes Risiko dar. Anders verhalt es sich bei DV-Systemen, fir die in der Regel
ein  Workflow existiert mit einer Erstellungsphase, einer Prifphase mit anschlieBender
Unterzeichnung und einer Phase, in der das Dokument oder die Datei gultig ist.

Beispiele sind Labordaten, die in Excel-Tabellen eingetragen werden oder Dokumente wie SOPs,
die in einem DMS erstellt werden. Wéhrend des Erstellungsprozesses sind versehentliche
Anderungen durchaus moglich, da die Bearbeitung der Daten zum Erstellungsprozess gehort.

Das Risiko einer Anderung in dieser Phase ist insofern relevant, weil eine versehentliche Anderung
nicht ohne weiteres erkannt wird und dazu fihren kann, dass Datenbestiande unterzeichnet
werden, die nicht den Inhalt haben, den der Unterzeichner erwartet.

Risikominimierende MalRnahmen hierbei sind:

* Beschrankung der Anderungserlaubnis auf einen eingeschrankten Nutzerkreis tber ein
Berechtigungskonzept.

 Definition einer Prifphase vor dem Signieren, ab deren Beginn das Dokument vor Anderungen
geschutzt ist mit dem Zweck, Anderungen wahrend der Pruf- und Unterschriftsphase zu
verhindern.

* SchulungsmalRnahmen.

Zusammengefasst bedeutet dies, dass das System-Design versehentliche Anderungen verhindern
oder das Risiko hierfur minimieren muss. Die Anwenderschulung wird erganzend eingesetzt.

Die versehentliche Anderung nach dem Unterschreiben ist schwerwiegender und hat andere
Ursachen. Hier muss die Kombination von technischen und organisatorischen MaRnahmen die
Fehlerquellen ausschalten; dazu gehéren: Berechtigungskonzept, Schreibschutz, ggf. Auswahl
geeigneter Archivierungsmethoden etc. Naheres hierzu siehe auch in den Kapiteln 3 und 4.

Ein Beispiel aus der Praxis:

Ein im Labor zu erstellender Prifplan beschreibt eine Reihe von Prifungen und ist vor Beginn der
Laborarbeiten zu unterzeichnen. Sollten die einzutragenden Informationen umfangreich sind, sind
mehrere Masken fiir die Umsetzung erforderlich.

Vor der Unterzeichnung sind Anderungen ohne weiteres moglich und die Berechtigung dazu fur
einen befugten Personenkreis beabsichtigt. Die Gefahr einer versehentlichen Anderung ist
dadurch gegeben, dass die Informationen im System selbst nicht direkt erfasst werden kénnen und
somit auch nicht auf Anhieb erkannt werden. Eine Abhilfe kénnte durch geeignete Ausdrucke
geleistet werden. Die Nutzerschulung koénnte empfehlen, dass vor der elektronischen
Unterzeichnung die Richtigkeit der Daten in einem Ausdruck sichergestellt wird. Auch eine
Absicherung dieser Uberpriifung durch eine Arbeitsanweisung kann sinnvoll sein.

Nach der Unterzeichnung dagegen wird man im allgemeinen nur mit einem Audit Trail und der
Aufforderung einer erneuten elektronischen Signatur die Daten andern kénnen. Ein Versehen
durch die gewdhnlichen Systemanwender ist daher kaum madglich. Es ist auch zu uberprifen, ob
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Daten versehentlich durch Personen geandert werden konnen, die weitgehende Systemrechte
besitzen, z. B. Administratoren. Es ist also wichtig, das Berechtigungskonzept sinnvoll zu
konzipieren und diese weitgehenden Systemrechte kritisch zu hinterfragen.

Versehentliche Datenverfélschung bei Hybridsystemen

Entscheidet man sich gegen eine elektronische Signatur und erstellt stattdessen Ausdrucke und
unterschreibt diese, besteht das Risiko, dass die elektronischen Daten, die dem unterzeichneten
Datenbestand zugrunde liegen, in abgeénderter Form flr andere Zwecke weiter verwendet
werden. Das rechtsgultige Original ist das unterschriebene Papierdokument, und es ist
sicherzustellen, dass es keine Abweichungen zwischen Papier und elektronischen Daten gibt. Ist
aber der unterzeichnete Datenbestand umfangreich, ist die Sicherstellung dieser Kongruenz
gefadhrdet. Hier kann eine Unterschriftslosung, die auf einem technisch weniger aufwendigen
Sicherheitsstandard ansetzt, fur den Ablauf insgesamt sicherer sein als die Nutzung einer
Hybridldsung.

»Initial* oder , Signature”

In den Regularien werden an verschiedenen Stellen die Begriffe ,Initial* oder ,Kirzel* oder
»Sighature” verwendet.

Es handelt sich dabei um zwei Aktivitdten mit unterschiedlicher Zielsetzung und unterschiedlichem
Risiko fur den Gesamtprozess. Das Kirzel wird in denjenigen Fallen eingesetzt, bei denen die
Durchfuhrung einer Aktion bestétigt wird und diese Aktion einem Anwender zugeordnet werden
soll. Sie hat den Charakter eines Logbucheintrages und kann sehr gut Uber einen Audit Tralil
abgebildet werden.

Eine Signature bestatigt die Durchfiihrung eines Prif- oder Kontrollschritts. Sie hat einen héheren
Stellenwert.

Anders als im GAMP Good Practice Guide: A Risk-Based Approach to Compliant Electronic
Records and Signatures wird hier also klar zwischen Initial (Kurzel) und Signature (Unterschrift)
unterschieden und festgestellt, dass fur Initials die Anforderungen an elektronische Signaturen
nicht erfllt sein mussen.

In diesem Sinne kdnnte zum Beispiel auch ein qualifizierter Audit Trail, in dem Datum und Uhrzeit
sowie der ausfihrende Benutzer eindeutig aufgefihrt werden, ausreichend sein.

Jedes Unternehmen sollte grundsétzlich individuell entscheiden und festlegen, wie diese Begriffe
intern zu definieren und zu bewerten sind, ferner an welchen Stellen bei der Forderung eines
.lnitial* trotzdem aufgrund der Risikobetrachtung die Anforderungen an elektronische Signaturen
erfullt werden missen.

Technik und Risiken

In Tab. 9 ,Techniken und Risiken* ist zusammengefasst, welche der Signaturarten die
unterschiedlichen technischen Anforderungen aus 21 CFR Part 11 erfillen kdnnen. Die in dieser
tabellarischen Darstellung nach rechts zunehmenden Anforderungen an elektronische Signaturen
sind in einer Kopfzeile aufgelistet, wéahrend in der ersten Spalte mogliche technische
Realisierungen gezeigt werden. Auf diese Weise kann in der Kombination aus Kopfzeile und erster
Spalte z. B. abgelesen werden, dass etwa eine Signatur Uber die Angabe von Nutzer-ID und
Passwort die Anforderungen des 21 CFR Part 11 an geschlossene Systeme erfillt und gleichzeitig
auch eine manipulationssichere Verknipfung von Signatur und Dokument gewahren kann, wenn
die konkrete technische Umsetzung dies sicherstellt.
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Ein Audit Trail kann als Zusatz verwendet werden, um samtliche Anderungen an schon bestatigten
Datensatzen zu verfolgen. Als alleinige MalRnahme ist er in denjenigen Fallen einsetzbar, in denen
in der Papierform eine Bestatigung mit Kirzel verlangt wird. Zum Signieren indessen ist er nicht
ausreichend, da der Akt der willentlichen Erklarung fehilt.

Signaturen auf der Basis einer unternehmensintern gefuhrten Public-Key-Infrastruktur (PKI)
kénnen als vollstdndige Unterschrift eingesetzt werden. Voraussetzung ist, dass sie allen
Anforderungen, die in den Spalten A bis E aufgefihrt sind, entsprechen. Sie kdnnen auch die
Anforderungen des 21 CFR Part 11 fir offene Systeme erfillen, nicht jedoch die Anforderungen
der qualifizierten elektronischen Signatur.

Digitale Signaturen mit Zertifikat erfullen insgesamt alle Anforderungen, wobei aktiv dafiir gesorgt
werden muss, dass die Anforderungen, die in den Spalten A bis E definiert sind, erfullt werden.

Um die Anforderungen von 21 CFR Part 11 abzudecken, gentigt es nicht, eine der aufgefiihrten
technischen Signaturarten zu implementieren, es muissen zusatzliche organisatorische
MaRnahmen umgesetzt werden. So koénnen zwar sowohl die fortgeschrittene als auch die
qualifizierte Signatur die Anforderungen fir offene Systeme erfiillen, ohne weitere MalRnahmen
indessen erfillt die technisch anspruchsvolle qualifizierte Signatur weder die Anforderungen an
offene noch an geschlossene Systeme.

So ist auch zu beriicksichtigen, dass zusatzliche organisatorische Mal3hahmen und Validierungs-
aktivitaten erforderlich sind, um elektronische Signaturen im pharmazeutischen Umfeld
einzusetzen. Die Validierung des Systems und der Betrieb in einer qualifizierten Umgebung (IT-
Infrastruktur) sind hierbei zu beachten. Details sind in den Kapiteln 3 und 4 zu finden.

Bei international agierenden Unternehmen kann der Einsatz von qualifizierten Signaturen zu
Problemen fuhren. Aul3erhalb Deutschlands ist die Forderung nach der Einbindung von Trust
Centern nur selten gegeben, und sie stehen somit auch nicht zur Verfigung. Auch die Nutzung
deutscher Trust Center durch im Ausland ansassige Personen ist nicht ohne weiteres madglich. Es
bleibt daher oft nur die Mdéglichkeit, auf papierbasierte Dokumente auszuweichen - was einen
technologischen Ruckschritt bedeuten wirde - oder andere pragmatische Lésungen anzustreben.
Eine solche pragmatische Lésung konnte z. B. sein, Teilberichte mit einer nicht qualifizierten
elektronischen Signatur zu unterzeichnen und einen zusammenfassenden Bericht mit der
gualifizierten elektronischen Signatur zu versehen. Letzteres hatte die Funktion eines signierten
Deckblattes.
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Tab. 9: Techniken und Risiken der elektronischen Signatur.
A B C D E F G H
Bedingungen, die die Weist mindestens | Gibt den Gibt Datum | Wird vom Gibt die Be- Manipulations- | Erfullt die Erfallt die
Signatur erfillt - | zwei Identifika- Namen des und Zeit- Anwender auf |deutung der sichere Ver- Anforderun- Anforderungen
tionskomponenten | Signierenden |punkt der seine Signatur an kntpfung von gen von an die
auf an Ausfuhrung |Anforderung (z.B. Prifung, Signatur und 21 CFR Part 11 | qualifizierte
(Ausnahme: der Signatur | hin geleistet Freigabe, Ver- | Dokument Signatur
biometrische an antwortlichkeit,
: Signatur) Urheberschaft)
Art der Signatur \1/
Manueller Eintrag des Nein Ja Maglich Ja Maglich Nein Nein Nein
Anwendernamens (keine
systemgestitzte
Authentifizierung)
Audit Trail Nein Zuordnung Ja Nein Ja Abhéangig von Nein Nein
(Metainformation als zum Namen ist technischer
Logbuch eines moglich Lésung
Datenobjekts)
Nutzer ID & PW Ja Maglich Maglich Ja Madglich Abhangig von Far Nein
technischer geschlossenes
Ldsung System
Nutzer ID & Ja Mdglich Maglich Ja Maglich Ja Auch fur Nein
PW+Verschlisselung offenes System
gemeinsam mit Daten (z.
B. PKCS#7)
Biometrische Signatur Anforderung erflllt | Moglich Madglich Ja Madglich Abhangig von Far Nein
technischer geschlossenes
Ldsung System
Signatur mit PKI-Struktur | Méglich, auch Maglich Maglich Ja Moglich Ja Auch flr Nein
(internes Zertifikat) biometrische offenes System
Ldosungen
Signatur mit PKI-Struktur | Méglich, auch Maglich Maglich Ja Maglich Ja Auch fr Ja
und externes Zertifikat biometrische offenes System
LOosungen
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2.6 Schlussfolgerung

Fur die Sicherstellung der Datenintegritét ist es wichtig, das gesamte Umfeld des Systems
und seiner Nutzung einzubeziehen.

Nachfolgende zusammenfassende Darstellung zeigt noch einmal die Einflisse und Abh&n-
gigkeiten auf den Prozess sowie die Bedeutung der elektronischen Signatur, welche dann
wiederum die Vorgaben fir die Anwendung und die Hard- und Software bilden (Abb. 1).

* Die technischen Anforderungen bzgl. der Art der elektronischen Signaturen ergeben sich
aus dem Signaturgesetz und 21 CFR Part 11.

* Die regulatorischen Anforderungen definieren, ob formal eine ,Schriftftorm® gefordert ist
oder eine Textform ausreicht.

* Es muss definiert werden, ob eine ,Bestatigung von Daten“ oder aber eine
.regulatorische Unterschrift* elektronisch geleistet werden soll.

¢ Nach Uberpriifung dieser drei Einflisse auf den Prozess sollte in der Risikobewertung
der Prozessablauf zusammen mit der Bedeutung der Unterschrift betrachtet werden.

* Daraus resultieren letztlich die Vorgaben fiir die Anwendung und das System.

Art der ES

SigG Anwendund

- Blnfache 501t & Hardware
» fortgeschitens
« Qualifiziere

21 CFR Part 11
« Electronic Sighature
« Digital Snature

\ Bedeutung
R der ES

\ &
Regulatorische R
GxP- Anforderungen b 4 3
ﬁ@ ‘ .v
~» Sehiftform \
(Sonderfall GCF) + Bestitigung von Daten Art der ES

+ Textiorm + Regulatoristhe
Unterschrift

Technik

Abb. 1: Elektronische Signatur im regulierten Prozessumfeld.

Generell kann gesagt werden, dass keine direkte Beziehung zwischen der Art der
Unterschrift und den Vor- bzw. Nachteilen im Prozess besteht. Technisch weniger komplexe
Ldsungen - eingebettet in das geeignete organisatorische Umfeld - kdnnen bereits fir viele
Systeme ausreichenden Schutz bieten. In einigen Fallen allerdings kann aufgrund von
Risikoerwagungen eine komplexe Losung erforderlich sein, wobei aus der Komplexitat
wieder neue Risiken entstehen kodnnen. Eine sorgfaltige Bewertung, welche Risiken
vorliegen und wie man sie minimieren kann, ist entscheidend, um im jeweiligen Fall
angemessen vorgehen zu kénnen.
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3 Organisation

Beim Einsatz von elektronischen Signaturen spielt das organisatorische Umfeld eine
wesentliche Rolle. Organisatorische Anforderungen missen vor dem Produktivstart des
Systems erfullt und die entsprechenden MaflRnahmen etabliert sein. Sie sind abh&ngig von
der Art der elektronischen Signatur und der technischen Umsetzung.

Fur die besonderen Anforderungen, die sich aus 21 CFR Part 11 ergeben, siehe Kap. 2.3.2.

Mit zunehmendem Sicherheitsgrad (fortgeschrittene oder qualifizierte elektronische Signatur
gemal Signaturgesetz) sind die organisatorischen Rahmenbedingungen entsprechend
anzupassen bzw. zu erganzen. Einer organisatorischen Regelung bedirfen:

¢ Rechtsverbindlichkeit der Unterschrift
* Manipulationsschutz
e Betrieb

3.1 Rechtsverbindlichkeit

3.1.1 Rechtsverbindlichkeit im Verhaltnis Mitarbeiter - Firma

Es wird empfohlen, dass jeder Mitarbeiter, der eine elektronische Signatur leisten soll, vorab
eine Erklarung zur Aquivalenz von elektronischer und handgeschriebener Unterschrift
gegenzeichnet - nach 21 CFR Part 11 ist dies sogar erforderlich - als Teil der Umsetzung der
Forderungen 811.10(i)+(j) sowie 811.100(c)(2) - Schulungsnachweis. Diese Erklarung sollte
folgende Informationen enthalten:

* Hinweis zur Rechtsverbindlichkeit der elektronischen Unterschrift und Umgang mit
Passwortern und Zertifikaten

* Namen im Klartext
* Ggf. Nutzer-1D
* Kenntnisnahme des Mitarbeiters, bestatigt per handschriftlicher Unterschrift

Auf diese Weise wird die Aquivalenz zwischen handschrifticher und elektronischer
Unterschrift durch den Nutzer bestatigt. Gleichzeitig erkennt dieser den rechtsverbindlichen
Charakter an.

Diese Klarstellung liegt auch im Interesse des Mitarbeiters.

In Abb. 2 wird beispielhaft ein solches Formular wiedergegeben.

Elektronische_Signatur_APY_Dokument_2.0.doc Seite 28 von 46




Stand 01.12.2010

APV — Empfehlung: elektronische Signaturen .
Version: 2.0

<Firma> <Abteilung>

Hiermit erkenne ich die elektronische Unterschrift in den bei <..> verwendeten
Systemen an. Ich bin mir bewusst, dass diese den gleichen rechtsverbindlichen
Charakter besitzt wie meine handschriftliche Unterschrift. Ferner bestétige ich,
dass ich das/die Passwort(e) zum Leisten der elektronischen Unterschrift nicht
weitergebe.

user ID Name Unterschrift

Hiermit bestatige ich die Authentizitat der unterschreibenden Mitarbeiter:

Datum, Unterschrift <Vorgesetzter>

Abb. 2: Formular zur Sicherstellung der Rechtsverbindlichkeit der elektronischen
Unterschrift.

Hinweis: Es ist dringend zu empfehlen, rechtzeitig im Rahmen der Nutzeranforderungen
(siehe Kap. 4.1.1) die technischen Voraussetzungen fur eine Vertreterregelung zu definieren.

3.1.2 Rechtsverbindlichkeit im Verhéltnis Firma — Behdrde (hier: FDA)

Eine Besonderheit ergibt sich fur diejenigen Organisationen, welche die Anforderungen des
21 CFR Part 11 erfullen mussen.

Die Anforderung gemaf3 §11.100 (c) (1) nach einem Zertifizierungsschreiben an die FDA
kann durch ein formloses Schreiben erfillt werden. Ein Beispiel hierzu gibt Abb. 3.

To whom it may concern:

In reference to electronic signatures pursuant to Title 21 Code of Federal Regulations, Part
11.100 (c), this letter is to certify that all electronic signatures executed to electronic
records in < company >, used on or after <date> pertaining to records relevant to Federal
Food an Drug Administration regulations, are intended to be the legally binding equivalent
of traditional hand written signatures.

Abb. 3: Zertifizierungsschreiben an die FDA.

Die Benachrichtigung der FDA ist nur erforderlich, wenn nach ,predicate rules* geforderte
Unterschriften (siehe Kap. 2.3.2) durch elektronische Signaturen ersetzt werden.

Das bedeutet nicht, dass ab diesem Zeitpunkt die elektronische Signatur verwendet werden
muss, sondern lediglich, dass diese als gleichberechtigt zur handschriftlichen Unterschrift
angesehen wird und als solche eingesetzt werden kann. Letztendlich wird in den

Elektronische_Signatur_APY_Dokument_2.0.doc Seite 29 von 46



Stand 01.12.2010

APV — Empfehlung: elektronische Signaturen .
Version: 2.0

Nutzeranforderungen festgelegt, ob Gberhaupt und in welcher Form eine rechtsverbindliche
Unterschrift erfolgt (elektronisch oder handschriftlich auf einem Ausdruck).

3.2 Manipulationsschutz

Das System, in dem die elektronischen Signaturen eingesetzt werden, muss Uber einen
ausreichenden Manipulationsschutz verfigen. Manipulationen an signierten Daten (z.B.
signierte Dokumente) muassen verhindert werden bzw. klar erkennbar sein. Neben den
technischen Maflnahmen zum Manipulationsschutz (siehe Kap. 4.1.2) sind auch
organisatorische MalRnahmen zu treffen. Dazu gehdren das Berechtigungskonzept fur die
Ausfiihrung der Signatur und das Berechtigungskonzept fir die Nutzung des Systems. Auch
das Thema Administratorenrechte muss adaquat reguliert werden.

3.3 Regelungen zum Betrieb

Um den gesetzlichen und vom Prozess vorgegebenen Anforderungen gerecht zu werden,
sind verbindliche Regelungen zum Betrieb des Systems zu etablieren. Details hierzu siehe
im nachsten Kapitel 4 ,Anforderungen an die Validierung*.
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4 Anforderungen an die Validierung

Nachfolgend wird erlautert, in welchen Phasen des Validierungsablaufs ergdnzende
Aktionen bzgl. der Einfihrung von elektronischen Signaturen erforderlich und welche
Mindestanforderungen zu erfillen sind. Dies bezieht sich im allgemeinen nicht nur auf das
System allein, sondern auch den Aspekt einer qualifizierten IT-Infrastruktur, in die das
System eingebettet sein muss.

4.1 User Requirements, Spezifikation, Design, Risikoanalyse

4.1.1 Allgemeines

Beim Einsatz elektronischer Signaturen sollten in den User Requirements folgende Aspekte
behandelt werden (siehe auch Tab. 10):

Beschreibung, fur welche Prozessschritte eine Unterschrift erfolgt
Festlegung des Charakters der Unterschrift (rechtsverbindlich, interne Bestatigung ...)
Form der Unterschrift (elektronisch oder handschriftlich auf einem Ausdruck).
Mindestanforderungen an die Signatur:
0 Mindestens zwei Identifikationskomponenten (Ausnahme biometrische Signatur)
0 Name des Signierenden
o Datum und Zeitpunkt der Ausfihrung der Signatur
o

Anlass/Bedeutung der Signatur (z.B. Prufung, Freigabe, Verantwortlichkeit,
Urheberscharft)

Manipulationssichere Verknipfung von Signatur und zugehdrigen Daten

Bei Hybrid-Systemen Angabe von Datum und Zeitpunkt des Ausdrucks sowie
Referenz zu den elektronischen Daten

o0 Gultigkeitsdauer der Signatur im Verhdltnis zu den einzuhaltenden
Aufbewahrungsfristen

Definition des Authentifizierungsverfahrens (inkl. Sicherstellung der Eindeutigkeit)
Madglichkeit des Monitoring fehlgeschlagener Signaturversuche
Moglichkeit des automatisierten Entzugs von Rechten

Audit Trail / Funktionalitat

Ein Mitarbeiter muss sich sicher sein kdnnen, dass ein von ihm signierter Datensatz
nachtraglich nicht mehr geé&ndert werden kann, ohne dass transparent wird, dass (und
welche) Anderungen vorgenommen wurden.

0 Esist zu dokumentieren, wer wann was geéndert hat.

o Im System muss optisch erkennbar sein, dass eine Anderung von freigegebenen
Daten stattgefunden hat.

o Es muss definiert sein, ob bei einem Ausdruck auch die Anderung und dessen
Genehmigung ersichtlich sein mussen.

Vertreterregelung
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* Berechtigungskonzept

* Passwort-Management

* Management von ldentifikations-Hardware

* Archivierung

* Verschlisselung von vertraulichen Daten (wenn erforderlich, risikobasiert festzulegen)
* Umgang mit Anderungen signierter Daten (siehe Kap. 4.1.2)

Tab. 10: Beispiel fur User Requirements (Auszug).

Nr. Anforderung

5.2.5 Sobald der Unterzeichnende den Signaturprozess beginnt, wird er dariber
informiert, welchen Bearbeitungsschritt er im Begriff ist, auszufiihren und in
welcher Rolle er dies tut.

5.2.6 Der Benutzer wird aufgefordert, seinen Benutzernamen und sein Passwort
einzugeben.

5.2.6.2 Das System weist den Benutzer zurick, falls die Eingaben nicht mit dem in der
betreffenden Zeile im Signaturblock angegebenen Namen ibereinstimmen.

5.2.6.3 Das System weist Benutzer mit falschem Passwort zuriick.

5.2.8.3 Die Signaturinformation beinhaltet:
* Signaturtyp

* Originalunterschrift

* Vertreter

* Abteilung
* Datum- und Zeitstempel im UTC-Format
5.4.3.5 Falls das Dokument durch den oben beschriebenen Prozess elektronisch

unterschrieben wurde, wird auf der ersten Seite ein Text erstellt, der darliber
informiert, dass die Bestatigung durch eine elektronische Signatur erfolgt ist.

5.4.6 Nachdem die letzte Unterschrift eingesetzt wurde, wird die Signaturinformation
in das Audit Trail eingetragen.
5.4.7 Sowohl das PDF-Dokument als auch die Bewilligungsinformationen werden

nach der letzten Unterschrift eingefroren.

Die festgelegten User Requirements beeinflussen entsprechend die nachfolgenden
Spezifikations- und Design-Schritte (z.B. Functional Specifications, System Design
Specifications, Software Design Specifications). In diesem Rahmen wird auch spezielles
Signaturequipment (z.B. Kartenleser) in Abhangigkeit von der Art der zu verwendenden
Signatur (z.B. qualifizierte elektronische Signatur) definiert.

Soweit eine systembezogene Risikoanalyse erstellt wird, sollten darin die mit der
elektronischen Signatur verbundenen Risiken auf Basis der genannten Dokumente adaquat
betrachtet werden.

4.1.2 Anderungen signierter Daten

Der Sinn einer Signatur ist in erster Linie, Daten zu fixieren und zu bestatigen. Das bedeutet,
dass Anderungen nicht vorgesehen sind und nur in speziellen Ausnahmefallen durchgefiihrt
werden durfen. Ausnahmen kénnen z.B. Eingabefehler sein (z.B. Zahlendreher), die bei der
Signatur Ubersehen wurden.

Elektronische_Signatur_APY_Dokument_2.0.doc Seite 32 von 46




Stand 01.12.2010

APV — Empfehlung: elektronische Signaturen .
Version: 2.0

Nachfolgend wird detaillierter auf Anderungsprozesse signierter Daten eingegangen, die ggf.
zu weiteren Anforderungen fuhren konnen. Hierbei sind folgende Aspekte zu
berucksichtigen:

Freigabestatus der Daten

Die Anderungsprozesse sind abhangig vom Freigabestatus der Daten (z.B. ,im Entwurf‘,
~geprift, freigegeben”) zu definieren. Einmal per Signatur freigegebene Daten sollten nicht
mehr ohne zusétzliche Signatur mit gleicher Befugnis geadndert werden kénnen.

Kritikalitat der Daten

Im Sinne des ,Risk-Based Approach” sollte ein System so flexibel sein, dass in Abhangigkeit
von der Kritikalitat der Daten (z.B. Herstellbericht vs. Training-Handouts) unterschiedliche
Anderungsprozesse etabliert und unterstitzt werden.

Kritikalitat des Fehlers

Stellt man z.B. Rechtschreibfehler oder nicht den Inhalt verfalschende Fehler (z. B. Korrektur
von Seitennummerierungen) fest, so kann man unter Umstanden diese zunachst belassen
und erst in einer spéateren Version mit korrigieren. Handelt es sich um kritische Fehler, sollte
eine zeitnahe Korrektur erfolgen.

Verknupfung zwischen Daten und Signatur

Ausgehend von der gleichen Vorgehensweise, wie dies GxP-gerecht auf Papier erfolgen
wirde, muss bei Verwendung computerisierter Systeme spezifiziert sein, welche Daten mit
welcher Signatur verknipft sind.

Die unautorisierte Anderung von verkniipften Daten (Signatur und Electronic Record) darf
auRerhalb der Applikation und des zugehorigen Anderungsverfahrens nicht moglich sein. Fir
autorisierte Anderungen auBerhalb der Applikation siehe Kap. 4.3.4.

4.2 Entwickler- und Abnahmetests

Die Erfullung der Signatur-bezogenen Anforderungen aus User Requirements, Spezifikation
und Design in Verbindung mit einer eventuell vorhandenen Risikoanalyse ist in Abhéngigkeit
von der Lieferantenbewertung im Rahmen der Entwickler- bzw. Abnahmetests zu Gberprifen
(siehe auch Tab. 11).
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Tab. 11: Beispiel fur Abnahmetests (Auszug).
Testfall | Thema des Testfalls Ziel Testfall
Nr.
19.15 Drei Signaturen — Ein nicht als der vorgesehene [PBF00525]
Negativtest nicht korrekter Benutzer identifizierter User darf
Userl nicht die Aktivitat einfordern oder
das Dokument unterschreiben.
19.21 Drei Signaturen - Signl Nach der vorherigen Ablehnung [PBF01034]
durch den dritten
Unterschreibenden wird die erste
Unterschrift dem Dokument korrekt
hinzugefugt.
19.28 Drei Signaturen - Der Status des Dokuments ist [PBF00536]
Abschlusstest bestatigt. Attribute und Inhalte
kénnen nicht verandert werden.
19.32 Test Audit Trail - Bewilligung | Der Bewilligungsschritt eines [PBF00662]
Dokuments wird in dem Audit Tralil
Datenbestand richtig aufgezeichnet.
19.33 Kopieren und Einfigen von Negativtest: Elektronische [PBF0O0500]
Signatureintragungen Signaturen kdnnen nicht kopiert und
in ein Entwurfsdokument im Forum
eingeflgt werden.
19.34 Ldschen oder Modifizieren Negativtest: elektronische [PBF0O0501]
von elektronischen Signatureintrage kénnen weder
Signaturen geldscht noch veréndert werden.

4.3 Systembetrieb

Mit Aufnahme des produktiven Betriebes muss zunachst im Sinne allgemein gdltiger
Anforderungen sichergestellt sein, dass ein System die ihm zugewiesenen Aufgaben auch
nach Systemeinfihrung weiterhin ordnungsgemafR wahrnimmt. Nachstehend wird nur auf
speziell zu berlcksichtigende Aspekte, die mit dem Einsatz elektronischer Signaturen
verbunden sind, eingegangen.

4.3.1 Beschreibung fachlicher Ablaufe

Die im Umfeld des Systems vorhandenen GxP-relevanten fachlichen Ablaufe/Prozesse sind
- soweit notwendig - unter Einbezug der Signaturfunktionen des Systems zu regeln.

4.3.2 Schulung

Die Schulungen der Nutzer des Systems - aber auch der Administratoren - sind zu regeln
und zu dokumentieren. Mindestens soll dabei auf folgende Punkte eingegangen werden:

» Aquivalenz der elektronischen Signatur zur handschriftlichen Unterschrift
(bezogen auf 21 CFR Part 11 ist sicherzustellen, dass die Bestatigung gemaf Kap. 3.1.1
eingeholt wird)

* Sorgfalt im Umgang mit der elektronischen Signatur analog der papiergestitzten
Unterschrift (z.B. Prifung vor Unterschrift)

* Technische/organisatorische Fragen zur Einrichtung von Unterschriftsberechtigungen
* Technische/organisatorische Fragen zur Unterschriftsleistung im jeweiligen System
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* Besondere Risiken der elektronischen Unterschrift im Vergleich zur handschriftlichen
Unterschrift (z. B. Weitergabe/Diebstahl des Zertifikats und des Passworts)

4.3.3 Berechtigungskonzept

Entscheidend fir den Einsatz der elektronischen Signatur, gerade in Bezug auf die
Sicherheit, ist das Berechtigungskonzept. Es beinhaltet die Aspekte Authentisie-
rung/Authentifizierung, Autorisierung und die Verwaltung der Berechtigungen.

Ziel ist die Sicherstellung, dass nur qualifizierte und autorisierte Personen Zugriff auf ein
validiertes computerisiertes System bzw. auf kritische Systemfunktionalitaten erhalten. Dies
bedeutet, dass alle Nutzer entsprechend geschult sein missen; es sei denn, es geht um
einen reinen Lesezugriff, fir den keine besonderen Kenntnisse notwendig sind.

Bereits in den User Requirements sollte das Berechtigungskonzept behandelt werden (siehe
Kap. 4.1).

4.3.3.1 Authentisierung / Authentifizierung
Fur die Authentisierung stehen verschiedene Methoden zur Verfuigung:

* Eingabe einer nur dem Nutzer bekannten Information (Passwort, PIN)
* Nutzung einer nur dem Nutzer zuganglichen ldentifikations-Hardware (Karte, Schlissel)
* Uberprifung biometrischer Merkmale

Um die Risiken einer vorgetauschten Authentisierung zu minimieren, kdnnen Kombinationen
aus zwei Komponenten genutzt werden (z.B. Karte plus Eingabe eines Passwortes). Die
Nutzung biometrischer Informationen hat die grof3te inharente Sicherheit, da eine
Weitergabe der Informationen ausgeschlossen ist. Voraussetzung ist hierbei ein technisches
System, welches eine eindeutige und komplikationsarme Erfassung der biometrischen Daten
gewahrleistet.

Die Authentifizierung erfolgt, indem die eingegebenen Daten vom System Uberpruft werden.

Die organisatorischen Malinahmen im Zusammenhang mit der Authentifizierung sind
abhangig von dem gewahlten Authentifizierungsverfahren. Bei der am haufigsten
verbreiteten Version der Nutzung eines Passworts sind Malinahmen zur Sicherstellung der
Eindeutigkeit der Authentifizierung zu treffen. Da es vorkommen konnte, dass das gleiche
Passwort von verschiedenen Personen genutzt wird, werden Anmeldekenndaten bestehend
aus Nutzer-1D und Passwort verwendet.

Wegen der Notwendigkeit der Geheimhaltung des Passwortes ist die Eindeutigkeit der
Kombination Nutzer-ID und Passwort dadurch zu gewéhrleisten, dass die Eindeutigkeit der
bekannten Nutzer-ID sichergestellt wird. Desweiteren muss sichergestellt werden, dass
einmal vergebene Nutzer-IDs auch nach Ausscheiden von Mitarbeitern nicht ein zweites Mal
zugewiesen werden. Dies ist organisatorisch zu regeln und in Arbeitsanweisungen
festzuhalten.

Beispiele zur Sicherstellung der Eindeutigkeit der Nutzer-ID:
* Personalnummer ggf. in Kombination mit einer Standortkennung als ID

* Verwendung des Namens als ID, sofern bei Namensgleichheit Unterscheidungs-
merkmale erganzt werden (z.B. ,Peter Muller_1)

Empfehlenswert ist eine Abstimmung mit der Personalabteilung, weil diese normalerweise
fur die Vergabe der Personalnummern zusténdig ist.

Passwort-Management
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Um die Sicherheit der korrekten Authentifizierung durch eine Verwendung von Passwoértern
nicht zu gefahrden, sollten eine regelmafige Prifung von technischen Passwort-Policies
sowie regelmafRige Nachschulungen auf Basis der in den Unternehmen vorhandenen
Regelungen zur Struktur und Giltigkeitsdauer von Passwortern durchgefiihrt werden.

Die Regeln zur Erzeugung von personlichen Codes sollten gemafR der APV-Richtlinie
"Computergestitzte Systeme", basierend auf Annex 11 des EU-GMP-Leitfaden, folgende
Angaben enthalten:

* Lange

* Verwendung von Sonderzeichen und Zeichenkombinationen
* Gultigkeitsdauer

* Historie

* Verbotsliste

* Regelung des Verhaltens, wenn der persdnliche Code nicht mehr verfigbar bzw. nicht
mehr geheim ist

Sind solche Regelungen unternehmensweit nicht vorhanden, sollten systemspezifische
Regelungen geschaffen werden.

Zur Sicherstellung einer zeitlich begrenzten Gultigkeit von Passwoértern ist empfehlenswert,
eine regelmaRige Anderung der Passworter durch technische MaRBnahmen per System zu
erzwingen. Ist das nicht méglich, sollten die Nutzer per Anweisung verpflichtet werden, dies
manuell zu tun.

Signaturversuche von nicht erméchtigten Personen sollten erfasst werden. Dabei ist
festzuhalten, zu welchem Zeitpunkt und an welchem System der misslungene Versuch
erfolgte. Die so anfallenden Daten sollten regelmé&Rig im Rahmen der periodischen
Uberprufungen analysiert und FolgemaRnahmen ergriffen werden.

Zu Uberprufen ist dartiber hinaus auch die verschlisselte Ubermittlung von Log-in-Daten.
Dies ist umso wichtiger, wenn die technische Infrastruktur den Passwort-Abgleich aller vom
Anwender im Unternehmen benutzten Systeme leistet (Single Sign-On). Es sollte dann
gewabhrleistet sein, dass keines der Systeme das Passwort unverschlisselt tUbermittelt,
sodass ein Einbruchversuch mit einem Sniffer-Programm aussichtslos ist.

Management von Identifikations-Hardware

Auch bei der Nutzung von Identifikations-Hardware ist eine entsprechende Verwaltung
notwendig. GeméalR der APV-Richtlinie "Computergestitzte Systeme", basierend auf Annex
11 zum EU-GMP-Leitfaden, sind folgende Regelungen zu treffen:

* Vergabe- und Einzugsverfahren
* Ersatz bei Beschadigung oder Verlust sowie FolgemalRnahmen
* Fihren einer Verteilerliste

4.3.3.2 Autorisierung / Verwaltung der Berechtigungen

Die Autorisierung setzt eine erfolgreiche Authentifizierung voraus und befasst sich mit der
Zuweisung von Rechten.

Bei komplexeren Systemen sollte ein Rollenkonzept erstellt werden, bei dem bestimmte
Rechte mit einer generischen Rolle verknipft sind (z.B. Leser, Autor, Prifer, Administrator).
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Im Regelfall ist der Systemeigner dafiir zustandig, diese generischen Rollen den
entsprechenden Personen zuzuweisen. Eine Schulung in angemessenem Umfang und auf
sinnvolle Art und Weise (z.B. Lesen einer Kurzanleitung, Gruppenschulungen, ausfihrliche
personliche Einweisung usw.) sollte — neben dem Ausfillen der Unterschriftenliste (s.o0.) -
Voraussetzung daflr sein.

Entzug von Rechten

Fast noch wichtiger und oft vernachlassigt ist eine Systematik zur regelmaRigen
Aktualitatsprifung (periodischer Review geméafd der Anforderung von 21 CFR Part 11.300
(b)) und zu dem daraus resultierenden Entzug von Rechten, speziell zur Leistung von
elektronischen Signaturen. Dies gilt immer dann, wenn Mitarbeiter ihren Funktionsbereich
wechseln oder das Unternehmen verlassen, aber auch bezogen auf Dummy-Accounts, die
beispielsweise fir bestimmte Validierungsaktivitdten eingerichtet wurden. Hier gibt es
verschiedene Moglichkeiten, die kombiniert werden kénnen:

e Automatisches Deaktivieren der Nutzer-ID, wenn der Nutzer sich Uber einen definierten
Zeitraum hinweg nicht am System angemeldet hat

* Checklisten, die bei Personalbewegungen die Uberpriifung der vorhandenen
Zugriffsrechte auf IT-Systemen berlcksichtigen

* RegelmaRige Uberpriufung der Zugriffslisten

Sowohl bei der Zuweisung als auch beim Entzug von Rechten ist besonderes Augenmerk
auf spezielle Berechtigungen zu legen. Angesprochen sind damit Benutzergruppen, die
umfassende Rechte im System haben (Administratoren), aber auch Telearbeitsplatze oder
externe Zugriffe, wie z.B. bei Fernwartungen. Bei Letzteren ist auf jeden Fall zu prufen, ob
und welche zusatzlichen Sicherheitsmalinahmen zu treffen sind.
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4.3.4 Anderungskontrolle (Change Control)

Funktionale Anderungen

Bei funktionalen Anderungen an einem bestehenden System ist dafiir zu sorgen, dass die
Integritdt bestehender und zukiinftiger Signaturen erhalten bleibt und dass die zugehdérigen
Berechtigungen unter Kontrolle bleiben.

Anderungen an Daten zur Behebung von Stérungen

Fur notwendige Anderungen an fehlerhaften Daten einer GxP-relevanten Applikation, die
infolge des Auftretens einer Storung generiert wurden, sind besondere Regelungen zu
definieren.

Derartige Anderungen dirfen nur im (dokumentierten) Einverstandnis mit dem
Dateneigentimer erfolgen und sind nach einem definierten Anderungsverfahren
abzuwickeln. Dieses ist im allgemeinen in einem standardisierten Verfahren zur Fehler-
behandlung festgelegt (unabhéngig von der elektronischen Signatur). Dabei muss
umfassend geprift werden, wohin die signierten Daten vor der Anderung verteilt wurden.
Davon ausgehend sind entsprechende Malinahmen zu treffen (zumindest Information an die
Empfanger und Ubermittiung der korrigierten Version). Sind freigaberelevante Daten
betroffen, so sind die entsprechenden Stellen zu informieren.

4.3.5 Storungen

Im Betrieb eines Systems kann es aus unterschiedlichen Griinden zu technischen Stérungen
kommen.

Es ist zu definieren, an welche Stelle eine erkannte oder vermutete Stérung zu melden ist,
wie der weitere Ablauf der Stérungsanalyse und ggf. -beseitigung aussieht und wie hierbei
etwaige Einflisse auf die Prozess-/Produktqualitat oder Patientensicherheit ermittelt und
berucksichtigt werden.

Sollte in Folge einer Stérung eine Verletzung der Integritat geleisteter Unterschriften nicht
auszuschlieen sein, so ist dies ebenfalls als eine Beeintrachtigung der Prozess-/
Produktqualitat anzusehen.

4.3.6 Abweichungen

Eine Abweichung ist die zeitlich begrenzte Verletzung bzw. Nichtbefolgung von in giltigen
Dokumenten festgelegten Vorgaben. Die fir das System gtiltige Abweichungsprozedur ist zu
definieren. Im Regelfall sind keine spezifischen Aspekte hinsichtlich elektronischer
Signaturen zu beachten.

4.3.7 Datensicherung und Wiederherstellung

Datensicherung ist die Gesamtheit aller organisatorischen und technischen
VorsorgemalRnahmen gegen Verlust und/oder Verfalschung von Daten aufgrund von
Katastrophen, technischen Ursachen, menschlichem Versagen oder mutwilligen Eingriffen.

Hierzu sind entsprechende Regelungen zu treffen. Diese sollten u.a. auch sicherstellen, dass
im Falle von Integritatsverlusten elektronische Signaturen ,wieder hergestellt* werden
kénnen.

Elektronische_Signatur_APY_Dokument_2.0.doc Seite 38 von 46




Stand 01.12.2010

APV — Empfehlung: elektronische Signaturen .
Version: 2.0

4.3.8 Regelmafige Systemuberwachung (Monitoring)

Ein geregeltes Monitoring hilft sicherzustellen, dass ein System wéhrend des gesamten Life
Cycles ordnungsgemal in Bezug auf die definierten Anforderungen und Spezifikationen
arbeitet.

Diese Aktivitdten werden regelméafRig wéhrend des normalen Betriebes nach definierten
Planen durchgefiihrt. Sie sollen die Gegenstande des Monitorings (z.B. Leistung/Stabilitat
einer Komponente, Sicherheitsalarme), die Monitoring-Methode, vorgegebene Grenzwerte,
MaRnahmen bei Uberschreiten der Grenzen, die Haufigkeit des Monitorings und die
entsprechende Durchfiihrungsdokumentation beschreiben.

Das Monitoring leistet einen wesentlichen Beitrag zur Sicherstellung der Integritdt der
elektronischen Signaturen.

4.3.9 Archivierung

Archivierung ist die Gesamtheit aller organisatorischen und technischen Vorsorge-
malRnahmen mit dem Ziel, dass Daten inklusive der evtl. zugehdrigen elektronischen
Signaturen bis zum Ende der gesetzlich bzw. unternehmensintern festgelegten Archivie-
rungsfrist verfigbar sind. Hinsichtlich elektronischer Signaturen bedeutet ,Verfugbarkeit*
auch die Mdglichkeit der Integritatsprifung einer Unterschrift.

Die Thematik der Archivierung sollte bereits bei der Erstellung der User Requirements
beachtet werden.

4.3.10 Sicherheit und Notfallkonzept

Auch in Bezug auf die Integritat elektronischer Signaturen sind Regelungen zu treffen zur
Sicherung von Systemen gegen:

* Informationsabfluss

* Manipulation

e Zerstbrung

* Ausfall durch Nachlassigkeit
* Sabotage

* Defekte

* Ungliucksfalle

Zusatzlich ist fur den Notfall (definiert als langer dauernder Systemausfall) ein adaquates
Konzept zu erstellen. Mit Blick auf elektronische Signaturen sollte dies auch eine Aussage
beinhalten, ob und wie wé&hrend der Ausfallzeit alternativ ggf. handschriftlich zu
unterschreiben ist.

4.3.11 Periodische Uberprufungen
Im Rahmen periodischer Uberprifungen wird der Validierungsstand eines Systems bewertet.

Hinsichtlich der elektronischen Signatur wird empfohlen, in diesem Zusammenhang die
Aktualitat der entsprechenden Unterschriftenberechtigungen zu prifen.
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4.4 AulRerbetriebnahme

Soll ein System aul3er Betrieb genommen werden, z.B., weil aufgrund der technischen
Weiterentwicklung die bestehende Technologie zukinftig nicht mehr verfigbar sein wird,
sind hinsichtlich signierter Daten u.a. folgende Varianten denkbar:

* Valide Migration auf ein Nachfolgesystem
* Valide Migration auf ein Hilfssystem (z.B. nur fur Recherche- und Berichtszwecke)
* Ausdrucken und ,notariell beglaubigen®

* Nachsignieren und Zertifikat erneuern

Dabei sind folgende Aspekte zu beachten:
* Einhaltung der gesetzlichen Aufbewahrungsfristen fiir Daten und Dokumente
* Dauer der Archivierung vs. Gultigkeitsdauer von elektronischen Signaturen

* Ggf. Regelung zur Schlisselverwaltung
(z. B., falls Zertifikate vor Ablauf der Archivierungsdauer ungultig werden)
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5 Erlauterungen zur Public-Key-Infrastruktur (PKI)

Mittels der asymmetrischen Verschlisselung koénnen Nachrichten im Internet digital
signiert und verschlusselt werden. Allerdings wird hierzu der ,6ffentliche Schlissel”
(Public-Key) des Absenders bendtigt.

Damit sichergestellt ist, dass es sich tatsachlich um den o6ffentlichen Schlissel des
Absenders handelt und nicht um die Féalschung eines Betriigers, wird eine
vertrauenswuirdige Stelle (Trust Center) bendtigt. Diese arbeitet als Certification
Authority (CA) und stellt hierzu Zertifikate (,Echtheitsbescheinigungen®) von offentlichen
Schlisseln aus.

Die Verwaltung der Zertifikate durch eine CA wird in einer organisatorisch-technischen
Umgebung, einer Public-Key-Infrastruktur (PKI), durchgefuhrt. Sie besteht aus
Technologie, Standards und definierten Sicherheitsanforderungen (Policy).

Die Policy definiert u.a. Haftung, Gewahrleistung, Organisation, Standards, einzusetzende
Technologie und deren Handhabung.

Eine PKI stellt Dienstleistungen wie Schlussel-Management (Schlisselerstellung,
Aktualisierung, Wiedergewinnung, ...), Zertifikat-Management (Erzeugung, Bereitstellung,
Erneuerung, Sperrung, ...) oder Zeitstempeldienste zur Verfigung. Zu einer PKI gehdren
folgende Komponenten:

* Die Zertifizierungsstelle (Certification Authority — CA) erstellt die digitalen Zertifikate
fur den Nutzer und verwaltet sie.

* Die Registrierungsstelle (Registration Authority — RA) verifiziert die Identitdt und
Angaben des Antragstellers. Sie organisiert die Zertifikatsausgabe im Namen der CA.

* Der Verzeichnisdienst stellt eine 6ffentliche Datenbank zur Verfigung, in der Zertifikate
gefuhrt werden. Gesperrte Zertifikate werden Uber eine Sperrliste (Certificate
Revocation List — CRL) gekennzeichnet.

* Eine Alternative zur CRL ist das ,, Online Certificate Status Protocol* (OCSP), mit dem
der Status eines Zertifikates online uberprift werden kann.

* Der Zeitstempeldienst bestétigt die Vorlage von digitalen Daten zu einem bestimmten
Zeitpunkt — dies ist von besonderer Bedeutung bei Vertragen und Urkunden.

Jede Organisation oder jedes Unternehmen, das den internen und/oder externen
Datenaustausch sicher gestalten mochte und sich entscheidet, mit Zertifikaten zu arbeiten,
kann seine eigene PKI aufbauen und einsetzen. Dabei kann die Firma/Organisation den
organisatorischen und technischen Betrieb der PKI selbst ibernehmen oder Dienste eines
externen Dienstleisters (Certification Service Provider — CSP) nutzen.

Die gegenseitige Anerkennung unterschiedlicher PKls kann tber eine Bridge-CA vereinfacht
werden.
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6 Glossar

Audit Trail

Authentifizierung
Authentisierung
Autorisierung
Biometrische

Methode

digital signature

electronic
signature

Elektronische
Signatur (einfache)

Elektronische
Form

Fortgeschrittene
elektronische
Signatur

Geschlossenes
System

Systemseitiger Protokollmechanismus, der es ermdglicht, jede
Dateneingabe bzw. Weiterverarbeitung von Daten durch das System
auf die Originaldaten zurtickzufiihren (APV Interpretation Annex 11).

Identitéatsprifung der berechtigten Nutzer bei der Anmeldung in ein
Computersystem.

Nachweis der eigenen Identitdit bei der in ein

Computersystem.

Anmeldung

Zuweisung von Rechten.

Methode zum Nachweis der Identitat einer Person basierend auf
physischen Eigenschaften oder wiederholbaren Handlungen, die die
Person eindeutig kennzeichnen und messbar sind.

Definition gemaf 21 CFR Part 11: electronic signature basierend auf
kryptografischen Methoden der Urheberauthentisierung. Zur
Verschlusselung werden jeweils ein Regel- und ein Parametersatz
verwendet, um die Urheberidentitdt und die Datenintegritat zu
verifizieren.

Definition gem&R 21 CFR Part 11: mittels Computertechnik
verarbeitetes Symbol oder Symbolserien, die von einer Person
ausgefuhrt, angewendet oder autorisiert wurde, um als
rechtsgultiges verbindliches Aquivalent zur handschriftlichen
Unterschrift zu gelten.

Laut Signaturgesetz (SigG) Daten in elektronischer Form, die
anderen elektronischen Daten beigefugt oder logisch mit ihnen
verknupft sind und die zur Authentifizierung dienen.

laut 8§ 126b BGB entspricht die elektronische Form einer Umsetzung
der Schriftftorm in elektronischen Medien. Hierbei muss das
elektronische Dokument mit einer qualifizierten elektronischen
Signatur nach dem Signaturgesetz unterzeichnet werden.

Laut Signaturgesetz (SigG) elektronische Signaturen, die
a) ausschlief3lich dem Signaturschlissel-Inhaber zugeordnet sind,
b) die Identifizierung des Signaturschliissel-Inhabers ermdéglichen,

c) mit Mitteln erzeugt werden, die der Signaturschliussel-Inhaber
unter seiner alleinigen Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verknupft sind, dass
eine nachtragliche Veranderung der Daten erkannt werden kann, ...

Definition gemall 21 CFR Part 11: Umgebung, in der der
Systemzugang durch diejenigen Personen kontrolliert wird, die fur
den Inhalt der elektronischen Dokumente verantwortlich sind.
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Hybridsystem

Offenes System

Qualifizierte
elektronische
Signatur

Schriftform

Single Sign-On

Sniffer-Programm

Textform

System, in dem elektronische und Papierdokumente eingesetzt
werden. In den meisten Féllen werden Aufzeichnungen elektronisch
erzeugt, und zum Zwecke der Unterzeichnung werden die
Dokumente ausgedruckt und auf Papier unterschrieben. Im Sinne
des 21 CFR Part 11 liegen in diesem Fall zwar ggf. electronic
records vor (die Daten, die zum Ausdruck des Papiers gefihrt
haben), aber keine electronic signature, da die Unterschrift auf
Papier erfolgt.

Definition gemall 21 CFR Part 11: Umgebung, in der der
Systemzugang nicht durch diejenigen Personen kontrolliert wird, die
fur den Inhalt der elektronischen Dokumente verantwortlich sind.

Laut Signaturgesetz (SigG) fortgeschrittene elektronische Signaturen
die

a) auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten
Zertifikat beruhen und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden.

Laut § 126b BGB entspricht eine Erklarung der Schriftform, wenn sie
vom Aussteller eigenhéndig durch Namensunterschrift oder mittels
notariell beglaubigtem Handzeichen unterzeichnet wurde.

Mit einmaliger Anmeldung/Authentisierung Zugriff auf samtliche
Systeme, fir die der Anwender eine Berechtigung hat.

Ein Sniffer-Programm ist ein Werkzeug der LAN-Analyse. Man kann
damit den Datenverkehr eines Netzwerks empfangen, aufzeichnen,
darstellen und ggf. auswerten. Ein solches Programm kann aber
auch zur Datenspionage eingesetzt werden.

Laut § 126b BGB entspricht eine Erklarung der Textform, wenn sie in
einer Urkunde oder auf andere zur dauerhaften Wiedergabe in
Schriftzeichen geeigneten Weise abgegeben, die Person des
Erklarenden genannt und der Abschluss der Erklarung durch
Nachbildung der Namensunterschrift oder anders erkennbar
gemacht werden.

Bei der Textform ist also keine Unterschrift erforderlich.
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7 Abklrzungen

AMG
AMG-EV
AMVV
AMWHYV
APV
BGB
CFR
cGMP

ChemVwV-GLP

DHR
DMS
DV

ES
FDA
GAMP
GCP
GLP
GMP
GxP

IVD-Direktive
MPG
OECD

PDF
PIN

Arzneimittelgesetz

AMG-Einreichungsverordnung

Arzneimittelverschreibungsverordnung

Arzneimittel- und Wirkstoffherstellungsverordnung

Arbeitsgemeinschatft fir pharmazeutische Verfahrenstechnik e.V.

Burgerliches Gesetzbuch

Code of Federal Regulations

current good manufacturing practices

Allgemeine Verwaltungsvorschrift zum Verfahren der behérdlichen
Uberwachung der Einhaltung der Grundsatze der Guten Laborpraxis

Device History Record

Dokumenten-Management-System

Datenverarbeitung

Elektronische Signatur

Food and Drug Administration

Good Automated Manufacturing Practice

Good Clinical Practice

Good Laboratory Practice, Gute Laborpraxis

Good Manufacturing Practice

Zusammenfassung der Good Practices:
Zu den GxP gehéren unter anderem:
Good Manufacturing Practice (GMP)
Good Distribution Practice (GDP)
Good Clinical Practice (GCP)
Good Laboratory Practice (GLP)
Good Automated Manufacturing Practice (GAMP)

International Conference on Harmonisation

Identifikationskennung

Informationstechnologie

In-vitro Diagnostic Medical Devices Directive

Medizinproduktegesetz

Organisation for Economic Co-operation and Development,
Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung

Portable Document Format

Personliche Identifikationsnummer (i. d. R. nur Ziffern).
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PKI
PW
QoM
QS
SigG
SOP
URS
UTC

Public Key Infrastructure

Passwort

Qualitaitsmanagement

Qualitatssicherung

Signaturgesetz

Standard Operating Procedure, Standardarbeitsanweisung

User Requirement Specification

Universal Time Coordinated, koordinierte Weltzeit
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9 Nutzliche Links und Adressen

Internet-Links zum Thema Zertifizierung und Signaturen

Teletrust: www.teletrust.de

European Bridge-CA: http://lwww.bridge-ca.de/

Signaturblindnis: www.signaturbuendnis.de

Bundesnetzagentur: www.bundesnetzagentur.de

Verein zur Forderung elektronischer Signatur: www.siglab.de

Auswahl einiger Zertifizierungsstellen:

Telesec / T-Systems, 1998 20001
Deutsche Post SignTrust, 2000 Z0002
Bundesnotarkammer, 2002, Z0003

DATEV eG, 2001 Z0004 (Steuerberater und Rechtsanwaltskammer in 2001 und 2002)

Authentidate, 2001 Z0015 (Zeitstempel)
TC Trustcenter, 2001 Z0016
D-Trust, 2002 20017

10 Anhang

Auswahl relevanter Richtlinien und Gesetzestexte (Auszlge)
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10 Anhang

Auswabhl relevanter Richtlinien und Gesetzestexte (Ausziige)

Tabelle 1a: AMWHY (UNterschriften) ..o 2
Tabelle 1b: AMWHY (schriftliche VOorgaben).........cccccciviiii 5
Tabelle 2: EU-GMP-Leitfatden ......coooiiiii e 7
Tabelle 3: 21 CFR Part 210721 1. ......uuiiiiiieiiiiiiiiee ettt a e e 16
Tabelle 4: Chemikaliengesetz (CheMG) .......ouuiiiiiiiiiiiiiiiiiiiiieei ettt eeeees 19
Tabelle 5: Richtlinie 2004/10/EG........ccuuuiiiiiiiiiiiiiiiiiiiiiieeiee ettt 21
Tabelle 6: OECD GLP-KonsensdoKUMENTE. ........c.coiiiiiiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeee e 23
Tabelle 7: Neufassung Allgemeine Verwaltungsvorschrift (ChemVwWV-GLP) .........ccccccceeeee. 25
Tabelle 8: Arzneimittelgesetz (GCP). ... 27
Tabelle 9: Verordnung tber die Anwendung der Guten Klinischen Praxis ...........cccccccccveeen. 28

Anderungshistorie

Version Datum Grund

1.0 23.07.2007 Erste Version

2.0 01.12.2010 ¢ Die vormals Tabellen 1 und 2 wurden umbenannt in
laund 1b

¢ Tabelle 2 ,EU — GMP Guide* wurde neu eingefligt

* Die Nummerierung weiterer Tabellen blieb erhalten

* Bezlge zur alten PharmaBetriebs-Verordnung
wurden entfernt
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Tabelle 1a: AMWHYV (Unterschriften)

Arzneimittel- und Wirkstoffherstellungsverordnung (AMWHY) - relevante Ausziige
hinsichtlich Forderung nach Unterschrift.

88 AMWHYV Absatz aus AMWHYV

Abschnitt 3: Arzneimittel, Blutprodukte, Produkte menschlicher Herkunft

8 13 Herstellung (7) Die Herstellung jeder Charge ist gemalR3 der Herstellungsan-
weisung nach Absatz 1 durchzufihren wund vollstdndig =zu
protokollieren (Herstellungsprotokoll). Alle Abweichungen im Prozess
und von der Festlegung der Spezifikation sind zu dokumentieren und
grindlich zu untersuchen. Soweit das Produkt nicht in Chargen
hergestellt wird, gilt Satz 1 entsprechend.

(8) Im Herstellungsprotokoll ist von der Leitung der Herstellung mit
Datum und Unterschrift zu bestatigen, dass die Charge
entsprechend der Herstellungsanweisung hergestellt wurde.

8 14 Priufung (4) Die Prufung ist gemafl der Prifanweisung nach Absatz 1
durchzufuhren und vollstandig zu protokollieren (Prifprotokoll). Alle
Abweichungen im Prozess und von der Festlegung in der
Spezifikation sind zu dokumentieren und grindlich zu untersuchen.
Die Leitung der Qualitdtskontrolle hat im Prifprotokoll mit Datum
und Unterschrift zu bestéatigen, dass die Prifung entsprechend der
Prifanweisung durchgefiihrt worden ist und das Produkt die
erforderliche Qualitat besitzt.

(6) Ausgangsstoffe, Zwischen- und Endprodukte, die den
Anforderungen an die Qualitdt nicht genlgen, sind als solche
kenntlich zu machen und abzusondern. Uber die weiteren
Malnahmen ist von dazu befugtem Personal zu entscheiden. Die
Malnahmen sind zu dokumentieren.

8 16 Freigabe zum | (2) Die Freigabe darf nur erfolgen, wenn

Inverkehrbringen 1. das Herstellungsprotokoll und das Prifprotokoll
ordnungsgemal unterzeichnet sind,

2. zusatzlich zu den analytischen Ergebnissen essenzielle
Informationen wie die Herstellungsbedingungen und die Er-
gebnisse der Inprozesskontrollen berticksichtigt wurden,

3. die Uberprifung der Herstellungs- und Prifunterlagen die
Ubereinstimmung der Produkte mit ihren Spezifikationen,
einschliel3lich der Endverpackung, bestétigt hat und

4. bei......
§ 17 Inverkehrbrin- | (2) Bei einem Verbringen aus einem Mitgliedstaat der Européischen
gen und Einfuhr Union oder einem anderen Vertragsstaat des Abkommens uber den

Européischen Wirtschaftsraum in den Geltungsbereich des Arznei-
mittelgesetzes kann von der Prifung nach Absatz 1 abgesehen
werden, wenn die Prifung in dem Mitgliedstaat oder in dem anderen
Vertragsstaat nach den dort geltenden Rechtsvorschriften durch-
gefuhrt und die von der sachkundigen Person unterzeichneten
Kontrollberichte beigefligt wurden.

Abschnitt 4: Wirkstoffe nicht menschlicher Herkunft
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88§ AMWHYV

Absatz aus AMWHYV

8 22 Herstellung

(7) Im Herstellungsprotokoll ist in Betrieben und Einrichtungen, die
der Erlaubnispflicht nach § 13 des Arzneimittelgesetzes unterliegen,
von der Leitung der Herstellung mit Datum und Unterschrift zu
bestétigen, dass die Charge entsprechend der
Herstellungsanweisung hergestellt wurde. In anderen Betrieben und
Einrichtungen sind eine oder mehrere entsprechende Personen
festzulegen, die fur die Uberprifung der Protokolle auf
Vollstandigkeit und Richtigkeit verantwortlich sind.

§ 23 Priifung

(5) In Betrieben und Einrichtungen, die einer Erlaubnis nach § 13 des
Arzneimittelgesetzes bedirfen, hat die Leitung der Qualitatskontrolle
im Prufprotokoll mit Datum und Unterschrift zu bestétigen, dass
die Prufung entsprechend der Prifanweisung durchgefuhrt worden
ist und das Produkt die erforderliche Qualitat besitzt. In anderen
Betrieben und Einrichtungen sind entsprechende
Verantwortlichkeiten festzulegen.

(7) Ausgangsstoffe, Zwischenprodukte und Wirkstoffe, die den Anfor-
derungen an die Qualitat nicht genigen, sind als solche kenntlich zu
machen und abzusondern. Uber die weiteren MalRnahmen ist von
dazu befugtem Personal zu entscheiden. Die MafRnahmen sind zu
dokumentieren.

§ 25 Freigabe zum
Inverkehrbringen

(3) Die Freigabe nach Absatz 1 darf nur erfolgen, wenn das
Herstellungsprotokoll und das Prifprotokoll ordnungsgemal
unterzeichnet sind, zusatzlich zu den analytischen Ergebnissen
essenzielle Informationen wie die Herstellungsbedingungen und die
Ergebnisse der Inprozesskontrollen bericksichtigt wurden und die
Uberprufung der Herstellungs- und Prifunterlagen die Uber-
einstimmung der Produkte mit ihren Spezifikationen bestatigt hat.

(4) Bei Zwischenprodukten und Wirkstoffen, die ausschlief3lich
umgefullt, abgefillt, abgepackt oder gekennzeichnet werden, darf die
Freigabe nach Absatz 1 nur erfolgen, wenn
1. mindestens die Identitat dieser Produkte festgestellt wurde
und dartber ein ordnungsgemalf unterzeichnetes
Prifprotokoll vorliegt,
2. Uber das Umftllen, Abfillen, Abpacken und Kennzeichnen
ein ordnungsgeman unterzeichnetes
Herstellungsprotokoll vorliegt,
3. ...
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Anhang 1, Richtlinien und Gesetzestexte Vversion: 2.0

88§ AMWHYV

Absatz aus AMWHYV

§ 10 Allgemeine
Dokumentation

Hier wird jedoch ausdriicklich auf die Verwendung elektronischer
Medien eingegangen:

(2) Werden die Aufzeichnungen mit elektronischen, fotographischen
oder anderen Datenverarbeitungssystemen gemacht, ist das System
ausreichend zu validieren. Es muss mindestens sichergestellt sein,
dass die Daten wahrend der Dauer der Aufbewahrungsfrist verfiigbar
sind und innerhalb einer angemessenen Frist lesbar gemacht
werden koénnen. Die gespeicherten Daten mussen gegen Verlust und
Beschadigung geschitzt werden. Wird ein System zur
automatischen Datenverarbeitung oder -Ubertragung eingesetzt,
SO genugt statt der eigenhéandigen Unterschrift der jeweils
verantwortlichen Personen deren Namenswiedergabe, wenn in
geeigneter Weise sichergestellt ist, dass nur befugte Personen
die Bestatigung Uber die ordnungsgeméfRe Ausfihrung der
jeweiligen Tatigkeiten vornehmen kénnen.

Elektronische Signatur APV Dokument Anhang_2.0.doc Seite 4 von 28
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Anhang 1, Richtlinien und Gesetzestexte

Stand

01.12.2010

Version:

2.0

Tabelle 1b: AMWHYV (schriftliche Vorgaben)

Arzneimittel- und Wirkstoffherstellungsverordnung (AMWHYV) — relevante Auszilige, nach
denen jeweils nur schriftliche Vorgaben bzw. Dokumentation, aber ohne explizite

Unterschrift, gefordert sind.

88§ AMWHYV

Absatz aus AMWHYV

Abschnitt 3: Arzneimittel, Blutprodukte, Produkte menschlicher Herkunft

86 Hygiene-
malRnahmen

(1) Betriebsraume und ihre Ausriistungen muissen regelmafig gereinigt
und, soweit erforderlich, desinfiziert oder sterilisiert werden. Es soll
nach einem schriftlichen Hygieneplan verfahren werden, in dem
insbesondere ....

(2) Unbeschadet des Hygieneplans nach Absatz 1 mussen schriftliche
Hygieneprogramme vorhanden sein, die den durchzufihrenden
Tatigkeiten angepasst sind. ......

8 7 Lagerung und
Transport

(5) Die Verfahren fur die Lagerung und den Transport sind schriftlich
festzulegen.

811 Selbst-
inspektion und
Lieferanten-
qualifizierung

(2) Die Qualifizierung von Lieferanten fur Ausgangsstoffe und primare
und sekundare Verpackungsmaterialien, die zur Arzneimittelherstellung
eingesetzt werden, ist im Rahmen des QM-Systems des
verarbeitenden Betriebs nach schriftlich festgelegtem Verfahren
durchzufiihren.

8 12 Personal in
leitender und
verantwortlicher
Stellung

(1) Der Verantwortungsbereich der sachkundigen Person ist nach
Malgabe von § 19 des Arzneimittelgesetzes schriftlich festzulegen.
Die Aufgaben der Leitung der Herstellung und der Leitung der
Qualitatskontrolle sind ebenfalls schriftlich festzulegen.

§ 13 Herstellung

(1) Die Herstellungsvorgange sind mit Ausnahme der Freigabe unter
Verantwortung der Leitung der Herstellung nach vorher erstellten
schriftlichen Anweisungen und Verfahrensbeschreibungen (Herstel-
lungsanweisung) durchzufiihren.

§ 14 Prufung

(1) Ausgangsstoffe und Endprodukte sowie erforderlichenfalls auch
Zwischenprodukte sind unter Verantwortung der Leitung der
Qualitatskontrolle nach vorher erstellten schriftichen Anweisungen
und Verfahrensbeschreibungen (Prifanweisung) zu prifen.

§ 16 Freigabe
zum Inverkehr-
bringen

(1) Die Freigabe einer Charge zum Inverkehrbringen darf von der
sachkundigen Person nach § 14 des Arzneimittelgesetzes, die mit dem
Produkt und mit den fir dessen Herstellung und Prufung eingesetzten
Verfahren vertraut ist, nur nach von ihr vorher erstellten schriftlichen
Anweisungen und Verfahrensbeschreibungen nach Absatz 2 oder 3
Satz 2 vorgenommen werden.

§ 19 Beanstan-
dungen und
Ruckruf

(1) Der oder die Stufenplanbeauftragte ist dafur verantwortlich, dass
alle bekannt gewordenen Meldungen uber Arzneimittelrisiken nach
schriftlich  festgelegtem Verfahren gesammelt sowie alle
Beanstandungen systematisch aufgezeichnet werden.

§ 22 Herstellung

(1) Die Herstellungsvorgange einschlieRlich der Inprozesskontrollen
sind nach vorher erstellten schriftichen Anweisungen und
Verfahrensbeschreibungen (Herstellungsanweisung) und in
Ubereinstimmung mit der Guten Herstellungspraxis durchzufiihren.
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APV — Empfehlung: elektronische Signaturen
Anhang 1, Richtlinien und Gesetzestexte

Stand 01.12.2010

Version: 2.0

88§ AMWHYV

Absatz aus AMWHYV

§ 23 Priifung

(1) Ausgangsstoffe, Zwischenprodukte und Wirkstoffe sind nach vorher
erstellten schriftlichen Anweisungen und Verfahrensbeschrei-
bungen (Prifanweisung) und in Ubereinstimmung mit der Guten
Herstellungspraxis zu prifen.

§ 24
Kennzeichnung

(1) Die Kennzeichnung der Zwischenprodukte und Wirkstoffe ist nach
vorher erstellten schriftlichen Anweisungen und Verfahrens-
beschreibungen und in Ubereinstimmung mit der Guten Herstellungs-
praxis durchzufihren.

§ 25 Freigabe
zum
Inverkehrbringen

(1) Die Freigabe zum Inverkehrbringen darf nur nach vorher erstellten
schriftlichen Anweisungen und Verfahrensbeschreibungen nach
Absatz 3 oder Absatz 4 Satz 1 von Personen vorgenommen werden,
die mit den Produkten und mit den fir deren Herstellung und Prifung
eingesetzten Verfahren vertraut sind.

(2) .... die zur Freigabe berechtigten Personen sind schriftlich
festzulegen.

§ 28 Beanstan-
dungen und
Ruckruf

(1) Alle qualitatsbezogenen Beanstandungen sind in Betrieben und
Einrichtungen, die Wirkstoffe im Geltungsbereich des
Arzneimittelgesetzes herstellen oder in den Geltungsbereich des
Gesetzes verbringen oder einfihren, von der Qualitatssicherungs-
einheit nach schriftlich festgelegtem Verfahren zu dokumentieren,
zu untersuchen und zu bewerten.

2) ...... Die Voraussetzungen, unter denen ein Produktrickruf in
Betracht zu ziehen ist, sowie das Ruckrufverfahren selbst sind
schriftlich festzulegen.

8§ 30 Erganzende
Regelungen fur
Futterungs-
arzneimittel

(5) Abweichend von § 16 kann in Fallen kurzfristiger Verhinderung
anstelle der sachkundigen Person nach § 14 des Arzneimittelgesetzes
eine beauftragte Person, die uber ausreichende Ausbildung und
Kenntnisse verflgt, Fuitterungsarzneimittel vorlaufig fur das
Inverkehrbringen freigeben. Diese vorlaufige Freigabe ist nachtraglich
der sachkundigen Person, die auch in diesem Falle neben der
beauftragten Person die Verantwortung fir die Freigabe tragt,
vorzulegen und von dieser schriftlich zu bestétigen.

§ 31 Erganzende
Regelungen fur
Blutspendeein-
richtungen

(10) Abweichend von § 16 kann in Fallen kurzfristiger Verhinderung
und wenn dies aus medizinischen Grinden dringend erforderlich ist,
anstelle der sachkundigen Person nach § 14 des Arzneimittelgesetzes
eine beauftragte Person, die uber ausreichende Ausbildung und
Kenntnisse verfugt, die Blutzubereitungen zur unmittelbaren
Anwendung bei Menschen vorlaufig fur das Inverkehrbringen freigeben
und den Eintrag nach § 17 Abs. 5 vornehmen. Diese vorlaufige
Freigabe und der vorlaufige Eintrag nach 8§ 17 Abs. 5 sind nachtraglich
der sachkundigen Person, die auch in diesem Falle neben der
beauftragten Person die Verantwortung fir die Freigabe tragt,
vorzulegen und von dieser schriftlich zu bestatigen.
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Anhang 1, Richtlinien und Gesetzestexte Version:

2.0

Tabelle 2: EU-GMP-Leitfaden

EG-Leitfaden der Guten Herstellungspraxis fur Arzneimittel zur Anwendung an Mensch oder
Tier - relevante Auszige hinsichtlich Forderung nach Unterschrift

Abschnitte

Absatz aus EG-Leitfaden

Gefordert

Teil |
1.2

Qualitatssicherung ist ein weitreichendes Konzept, das alles umfasst,
was im Einzelnen oder im Zusammenwirken die Qualitat eines
Produktes beeinflusst. Dieses stellt die Gesamtheit aller vorgesehenen
Malnahmen dar, die getroffen werden, um sicherzustellen, dass
Arzneimittel die fir den beabsichtigten Gebrauch erforderliche Qualitat
aufweisen. Qualitatssicherung umfasst daher die Gute
Herstellungspraxis sowie weitere Faktoren, die iber den Rahmen
dieses Leitfadens hinausgehen. Durch ein fir die Herstellung von
Arzneimitteln geeignetes Qualitatssicherungssystem ist
sicherzustellen,dass:

(vii) Arzneimittel nicht verkauft oder abgegeben werden, bevor eine
Sachkundige Person die Produktion und Prifung jeder
Herstellungscharge in Ubereinstimmung mit den in der Zulassung
festgelegten Anforderungen und allen anderen fir die Produktion,
Prifung und das Inverkehrbringen von Arzneimitteln relevanten
Vorschriften zertifiziert hat.

Zertifizierung

Teil |
2.4

Die Pflichten einer/der Sachkundigen Person(en) sind in Artikel 51 der
Direktive 2001/83/EG (Fur Tierarzneimittel gilt Artikel 55 der Direktive
2001/82/EG) umfassend beschrieben und kénnen folgendermalen
zusammengefasst werden:

¢) eine Sachkundige Person muss vor jedem Inverkehrbringen in einem
Register oder einem gleichwertigen Dokument zertifizieren, dass jede
produzierte (Fertigprodukt-) Charge den Anforderungen des Artikels 51
(Fur Tierarzneimittel gilt Artikel 55 der Direktive 2001/82/EG) gentigt.
Das Register oder vergleichbare Dokument ist auf aktuellem Stand zu
halten. Die fur diese Pflichten verantwortlichen Personen missen die in
Artikel 49 der o. a. Direktive (Fur die Herstellung von Tierarzneimitteln
siehe Direktive 2001/82/EG, Artikel 53) festgelegte Qualifikation
erfullen und missen dem Inhaber der Herstellungserlaubnis standig zur
Verfligung stehen,

um ihren Verpflichtungen nachkommen zu kénnen. Ihre Pflichten
kénnen delegiert werden, jedoch nur an (eine) andere Sachkundige
Person(en).

Zertifizierung

Teil |
2.5

Der Leiter der Herstellung hat im Allgemeinen folgende
Verantwortlichkeiten:

(i) Genehmigung der Anweisungen fur die Produktionsvorgéange
und Sicherstellung, dass diese genau eingehalten werden

Genehmigung

Teil |
2.5

Der Leiter der Herstellung hat im Allgemeinen folgende
Verantwortlichkeiten:

(iii) Sicherstellung, dass die Herstellungsprotokolle von einer befugten
Person (Nach § 12 AMWHYV ist dies der Leiter der Herstellung)
Uberpruft und unterschrieben werden, bevor sie an die Abteilung fir
Qualitatskontrolle weitergegeben werden

Unterschrift

Teil |
2.6

Der Leiter der Qualitéatskontrolle hat im Allgemeinen folgende
Verantwortlichkeiten:

(iv) Genehmigung von Spezifikationen, Anweisungen zur
Probenahme, Prifmethoden und anderen Verfahren zur
Qualitatskontrolle

(v) Genehmigung und Uberwachung von Auftragslaboratorien

Genehmigung
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Anhang 1, Richtlinien und Gesetzestexte Version:

2.0

Abschnitte

Absatz aus EG-Leitfaden

Gefordert

Teil |
2.7

Der Leiter der Herstellung und der Leiter der Qualitatskontrolle teilen im
Allgemeinen einige die Qualitat betreffenden Verantwortungsbereiche
untereinander auf oder Giben die Verantwortung gemeinsam aus. Je
nach nationalen Regelungen kénnen dies sein:

— Genehmigung schriftlicher Verfahrensanweisungen und anderer
Vorgaben einschlieR3lich Ergdnzungen

— Uberwachung und Kontrolle der Umgebungsbedingungen bei der
Herstellung

— Betriebshygiene

— Validierung von Verfahren

— Schulung

— Genehmigung und Uberwachung von Lieferanten

— Genehmigung und Uberwachung der Auftragshersteller

— Festlegung und Uberwachung der Lagerungsbedingungen fur
Materialien und Produkte

— Aufbewahrung von Protokollen

— Uberwachung der Einhaltung der Anforderungen der Guten
Herstellungspraxis

— Uberpriifung, Untersuchung und Entnahme von Proben zur
Uberwachung von Faktoren, die die Produktqualitat beeinflussen
kénnen.

Genehmigung

Teil |
2.9

Neben der theoretischen und praktischen Basisschulung in Guter
Herstellungspraxis sind neu eingestellte Personen entsprechend den
ihnen jeweils zugewiesenen Aufgaben zu schulen. Daruiber hinaus ist
eine fortlaufende Schulung durchzufiihren und deren erfolgreiche
Umsetzung in die Praxis regelmafig zu uberprifen.
Schulungsprogramme, je nach Inhalt vom Leiter der Herstellung oder
vom Leiter der Qualitétskontrolle genehmigt, sind erforderlich. Die
Schulungsprotokolle sind aufzubewahren.

Genehmigung

Teil |
4.3

Die Vorgabedokumente sind von qualifizierten und dazu befugten
Personen zu genehmigen und mit Datumsangabe zu unterzeichnen

Genehmigung,
Unterschrift

Teil |
4.7

Jede Anderung einer Eintragung in einem Dokument ist mit Datum
versehen abzuzeichnen. Trotz Anderung muss die urspriingliche
Information lesbar bleiben. Soweit erforderlich, ist der Grund fur die
Anderung anzugeben.

Abzeichnen

Teil |
4.13

Fur alle herzustellenden Produkte und jede ChargengrofRe sind
ordnungsgemaf genehmigte Rezepturen und
Herstellungsanweisungen erforderlich. Sie werden haufig in einem
Dokument zusammengefasst.

Genehmigung

Teil |
4.16

Fir jedes Produkt, jede Packungsgréf3e und jeden Packungstyp sind
ordnungsgemaf genehmigte Herstellungsanweisungen
(Fertigprodukt) erforderlich. Diese haben in der Regel folgende
Angaben oder Querverweise hierauf zu enthalten:

Genehmigung
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Anhang 1, Richtlinien und Gesetzestexte Vversion: 2.0
Abschnitte Absatz aus EG-Leitfaden Gefordert

Teil | Fir jede gefertigte Charge ist ein Herstellungsprotokoll anzufertigen. Es | Unterzeichnen,
4.17 basiert auf den wesentlichen Teilen der giltigen Rezeptur und der Namenszeichen,

Herstellungsanweisung. Das Erstellen der Protokolle hat so zu
erfolgen, dass Ubertragungsfehler vermieden werden. Das Protokoll
hat die Chargenkennzeichnung der zu fertigenden Charge zu tragen.
Vor Produktionsbeginn ist zu Gberprifen, dass die Ausriistung und der
Arbeitsbereich frei sind von allen vorherigen, fiir den nachsten Vorgang
nicht erforderlichen Produkten, Unterlagen oder Materialien und die
Ausriistung sauber und einsatzbereit ist; dies ist zu dokumentieren.
Waéhrend der Produktion sind jeweils zum Zeitpunkt der
entsprechenden Arbeitsabléufe die folgenden Informationen
aufzuzeichnen und nach Beendigung des Vorganges von der fir die
Herstellung verantwortlichen Person mit Datumsangabe zu
unterzeichnen:

a) Name des Produkts

b) Daten und Zeiten des Produktionsbeginns, wichtiger Zwischenstufen
und des Produktionsendes

¢) Name der fur die jeweilige Produktionsstufe

verantwortlichen Person

d) Namenszeichen des jeweiligen Mitarbeiters, der den
entsprechenden, signifikanten Produktionsschritt durchfiihrte und,
soweit zutreffend, Namenszeichen der Person, die diese Arbeitsgange
Uberpruft hat (z. B. die Einwaage)

e) die Chargenkennzeichnung und/oder die

Analysenkontrollnummer sowie die tatsachlich eingewogene Menge
jedes Ausgangsstoffs (einschlie3lich Chargenkennzeichnung und
Menge wiedergewonnener oder umgearbeiteter Materialien)

f) jeder relevante Produktionsvorgang, die wichtigste verwendete
Ausriistung sowie jedes besondere Vorkommnis

g) Aufzeichnungen lber die Inprozesskontrollen sowie die erhaltenen
Ergebnisse und das/die Namenszeichen der Person(en), die die
Kontrollen ausgeftihrt hat/haben

h) die Ausbeute auf den jeweils relevanten Stufen

i) Angaben zu besonderen Vorkommnissen, einschlie3lich Einzelheiten
zu jeder Abweichung von der Rezeptur oder Herstellungsanweisung,
mit Unterschrift der Person, die die Abweichung genehmigt hat.

Genehmigung,
Unterschrift

Elektronische Signatur APV Dokument Anhang_2.0.doc

Seite 9 von 28




APV — Empfehlung: elektronische Signaturen Stand

01.12.2010

Anhang 1, Richtlinien und Gesetzestexte Version:

2.0

Abschnitte

Absatz aus EG-Leitfaden

Gefordert

Teil |
4.18

Fir jede Charge oder Teilcharge ist ein Herstellungsprotokoll
(Verpackung) zu erstellen. Es hat auf den wesentlichen Teilen der
Herstellungsanweisung zu beruhen. Das Erstellen solcher Protokolle
hat so zu erfolgen, dass Ubertragungsfehler vermieden werden. Im
Protokoll sind die Chargenbezeichnung und die Menge der zu
verpackenden Bulkware sowie die Chargenbezeichnung des
Fertigprodukts und die geplante Stiickzahl anzugeben. Vor
Verpackungsbeginn ist zu Uberprifen, dass die Ausriistung

und der Arbeitsbereich frei sind von allen vorherigen, fir den néchsten
Vorgang nicht erforderlichen Produkten, Unterlagen oder Materialien
und die Ausriistung sauber und einsatzbereit ist; dies ist zu
dokumentieren. Folgende Informationen sind jeweils zum Zeitpunkt der
entsprechenden Arbeitsgange aufzuzeichnen und nach der
Beendigung des Verpackungsvorganges von der fir die Herstellung
verantwortlichen Person mit Datumsangabe zu unterzeichnen:

a) Name des Produkts

b) Daten und Zeiten der Verpackungsvorgange

¢) Name der fir den Verpackungsvorgang verantwortlichen

Person

d) Namenszeichen der Mitarbeiter, die die verschiedenen
signifikanten Verpackungsschritte durchfiihrten

e) Aufzeichnungen uber Identitatskontrollen und Uberpriifung auf
Ubereinstimmung mit der Herstellungsanweisung

(Verpackung), einschlie3lich der Ergebnisse von Inprozesskontrollen
f) Einzelheiten zu den durchgefiihrten Verpackungsvorgangen,
einschlieB3lich Hinweisen auf die verwendete Ausriistung und die
eingesetzten Verpackungslinien

g) wann immer mdoglich, Proben der verwendeten bedruckten
Verpackungsmaterialien, einschliel3lichMustern mit der
Chargenbezeich nung, dem aufgedruckten Verfalldatum und

anderen zusatzlichen Aufdrucken

h) detaillierte Angaben zu speziellen Problemen oder besonderen
Vorkommnissen, mit Genehmigungsvermerk

(Datum/Unterschrift) bei jeder Abweichung von der Stiickliste oder
der Herstellungsanweisung (Verpackung)

i) die Mengen und die Referenznummern oder andere Angaben zur
Identifizierung14 aller bereitgestellten, verwendeten, vernichteten oder
ins Lager zuriickgegebenen bedruckten Verpackungsmaterialien oder
der Bulkware sowie der Menge des erhaltenen Fertigproduktes, um
eine aussagekraftige Bilanzierung zu ermdglichen.

Unterzeichnen,
Genehmigungsvermerk,
Unterschrift

Teil |
4.28

Fir wichtige oder kritische Ausriistungsteile sind Logbicher zu fihren,
in denen, soweit angebracht, alle Validierungen, Kalibrierungen,
Wartungen, Reinigungs- oder Reparaturarbeiten vermerkt werden.
Datum und Namen der Personen, die diese Tatigkeiten ausgefihrt
haben, sind anzugeben.

Datum und Namen

Teil |
5.15

Jede Abweichung von Anweisungen oder Verfahren ist, soweit irgend
maoglich, zu vermeiden. Kommt dennoch eine Abweichung vor, ist
sie schriftlich von einer dafir zustédndigen Person, soweit erforderlich
unter Beteiligung der Qualitatskontrollabteilung, zu genehmigen.

Genehmigung

Teil |
5.61

Zuriickgewiesene Materialien und Produkte sind eindeutig als solche
zu kennzeichnen und gesondert in nicht allgemein zugénglichen
Bereichen zu lagern. Sie sind entweder an den Lieferanten
zuriickzugeben, zu vernichten oder kénnen, sofern méglich,
aufgearbeitet werden. Die jeweils durchgefiihrte MalBnahme ist von
dazu befugtem Personal zu genehmigen und aufzuzeichnen.

Genehmigung

Teil |
5.63

Das vollstandige oder teilweise Einbringen friherer Chargen in eine
Charge desselben Produkts auf einer bestimmten Herstellungsstufe ist
nur zulassig, wenn die einzubringenden Chargen die erforderliche
Qualitat aufweisen und das Verfahren zuvor genehmigt wurde. Diese
Umarbeitung ist in Ubereinstimmung mit einem festgelegten Verfahren
nach Abschéatzung der dabei bestehenden Risiken, einschlief3lich
einer moglichen Auswirkung auf die Haltbarkeitsdauer, durchzufiihren
und zu protokollieren.

Genehmigung
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Abschnitte

Absatz aus EG-Leitfaden

Gefordert

Teil |
6.17

Die durchgefiihrten Priifungen sind zu protokollieren. Die Protokolle
haben mindestens die folgenden Angaben zu enthalten:

e) die Datumsangaben der Priifungen

f) die Namenszeichen der Personen, die die Priifungen durchgefihrt
haben

g) soweit vorgesehen, die Namenszeichen der Personen, die solche
Prifungen und Berechnungen kontrolliert haben

h) eine eindeutige Aussage zur Freigabe oder Zuriickweisung (oder
eine andere Entscheidung tUber den Status) mit Datum und
Unterschrift der hierfur verantwortlichen Person.

Namenszeichen,
Unterschrift

Teil |
6.18

Alle Inprozesskontrollen, auch die im Produktionsbereich vom dortigen
Personal durchgefiihrten, haben nach Verfahren zu erfolgen, die von
der Qualitatskontrolle genehmigt sind. Die Ergebnisse sind zu
protokollieren.

Genehmigung

Teil |
7.10

Zwischen Auftraggeber und Auftragnehmer ist ein Vertrag
abzuschlieRRen, der ihre jeweiligen Verantwortlichkeiten hinsichtlich
Herstellung und Prufung des Produkts festlegt. Technische Aspekte
des Vertrags sind von kompetenten Personen abzufassen, die tiber
geeignete Kenntnisse in pharmazeutischer Technologie, Analytik und
der Guten Herstellungspraxis verfiigen. Alle Vereinbarungen tber
Herstellung und Prufung mussen mit den Forderungen der Zulassung
Ubereinstimmen und von beiden Parteien genehmigt sein.

Genehmigung

Teil Il
2.22

Die Hauptverantwortlichkeiten der unabhangigen
Qualitéats(sicherungs)einheit(en) sollten nicht delegiert werden. Diese
Verantwortlichkeiten sollten schriftlich niedergelegt werden und
folgende Punkte, auf die sie jedoch nicht beschrénkt sein missen,
umfassen:
1. Freigabe oder Zurickweisung samtlicher Wirkstoffe;
Freigabe oder Zuriickweisung von Zwischenprodukten fiir
den Einsatz auRerhalb der Kontrolle der Herstellerfirma;

5. Genehmigung aller Spezifikationen und Muster-
Herstellungsanweisungen;

6. Genehmigung aller Verfahren, die die Qualitat der
Zwischenprodukte oder Wirkstoffe

beeinflussen;

8. Genehmigung von Lohnherstellern fiir Zwischenprodukte
und Wirkstoffe;

9. Genehmigung von Anderungen, die potentiell die Qualitét
der Zwischenprodukte

oder Wirkstoffe beeinflussen;

10. Uberpriifung und Genehmigung von Validierungsplanen
und -aufzeichnungen;

Freigabe oder
Zurlickweisung,
Genehmigung

Teil Il
2.3

Verantwortung fur Produktionsaktivitaten

Die Verantwortung fir Produktionsaktivitaten sollte schriftlich
niedergelegt werden und folgende Punkte, auf die sie jedoch nicht
beschrénkt sein muss, umfassen:

1. Vorbereitung, Uberpriifung, Genehmigung und Verteilung der
Arbeitsanweisungen fur die Produktion von Zwischenprodukten oder
Wirkstoffen geman schriftlicher Verfahren;

3. Uberpriifung samtlicher Chargenherstellungsprotokolle und
Sicherstellung, dass diese vollsténdig erstellt und unterzeichnet
wurden;

8. Sicherstellung, dass Validierungsplane und -berichte tberprift und
genehmigt werden;

Unterzeichnen,
Genehmigung
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APV — Empfehlung: elektronische Signaturen Stand 01.12.2010
Anhang 1, Richtlinien und Gesetzestexte Version: 2.0
Abschnitte Absatz aus EG-Leitfaden Gefordert
Teil Il Um die Einhaltung der GMP-Grundsatze fur Wirkstoffe zu verifizieren, Genehmigung
2.40 sollten regelm&Rig interne Audits gemaf einem genehmigten Zeitplan

durchgefiihrt werden.
Teil Il Es sollten schriftliche Verfahren fir die Reinigung der Ausriistung und Freigabe
5.21 ihre anschlieende Freigabe fiir die Herstellung von

Zwischenprodukten und Wirkstoffen erstellt werden. Die

Reinigungsverfahren sollten detailliert genug sein, um es dem

Bedienpersonal zu ermdglichen, jede Art von Ausriistung auf

reproduzierbare und wirksame Art zu reinigen. Derartige Verfahren

sollten folgende Punkte einschlieen:
Teil Il Anderungen am computergestiitzten System sollten anhand eines Formale Genehmigung
5.47 Anderungsverfahrens durchgefiihrt und formal genehmigt,

dokumentiert und geprift werden. Aufzeichnungen aller Anderungen,

einschlie3lich Modifikationen und Aufriistung der Hardware, Software

und anderer kritischer Bestandteile des Systems, sollten aufbewahrt

werden. Diese Aufzeichnungen sollten belegen, dass sich das System

nach wie vor in einem validierten Zustand befindet.
Teil Il Alle mit der Herstellung von Zwischenprodukten oder Wirkstoffen Genehmigung
6.10 verbundenen Dokumente sollten geman schriftlich festgelegten

Verfahren erstellt, Gberprift, genehmigt und verteilt werden. Diese

Dokumente kénnen in Papierform oder elektronisch erstellt werden.
Teil Il Wenn Eintrage in Aufzeichnungen vorgenommen werden, sollte dies Identifizierung, Datum,
6.14 unausldschlich in den dafiir vorgesehenen Feldern unmittelbar nach Unterschrift

der Durchfiihrung der jeweiligen Aktivitaten geschehen und die den

Eintrag vornehmende Person identifizieren. Korrekturen von

Eintragen sollten mit einem Datum versehen und unterschrieben

werden und den Originaleintrag lesbar lassen.
Teil Il Aufzeichnungen lber Gebrauch, Reinigung, Desinfektion und/oder Datum, Zeit, Person
6.20 Sterilisation und Wartung gréRerer Ausriistung sollten Datum, Zeit

(falls erforderlich), Produkt und Chargennummer jeder in der

betreffenden Ausristung verarbeiteten Charge sowie die Person, die

die Reinigung und Wartung durchgefiihrt hat, beinhalten.
Teil Il Um von Charge zu Charge Gleichférmigkeit zu gewéhrleisten, sollten Datum, Unterschrift
6.40 Muster-Herstellungsanweisungen fir jedes Zwischenprodukt und jeden

Wirkstoff von einer Person erstellt, datiert und unterschrieben und

von einem Vertreter der Qualitétssicherungseinheit(en) unabhéngig

davon Uberprift, datiert und unterschrieben werden.
Teil Il Diese Protokolle sollten bei ihrer Ausgabe mit einer unverwechselbaren | Datum, Unterschrift
6.51 Chargen- oder Identifikationsnummer versehen, datiert und

unterschrieben sein. Bei kontinuierlicher Produktion kann bis zur

Zuteilung einer endgiiltigen Nummer der Produktcode zusammen mit

dem Datum und der Zeit als unverwechselbare Kennzeichnung gelten.
Teil Il Die Dokumentation der Fertigstellung jedes wichtigen Schritts in den Datum, Zeit,
6.52 Chargenprotokollen (Chargenherstellungs- und -prifprotokollen) sollte Unterschrift

folgendes einschlieRen:

- Datum und gegebenenfalls Zeiten;

- Unterschriften der Personen, die die kritischen Betriebsschritte

durchgefihrt und direkt iberwacht oder tberprift haben;
Teil Il Prifprotokolle der Laborkontrollen sollten die vollstandigen Daten aller Datum, Unterschrift
6.60 durchgefiihrten Tests einschlielich (physikalischer) Priifungen und

(chemischer) Bestimmungen beinhalten, um eine Einhaltung der
festgelegten Spezifikationen und Standards sicherzustellen, und zwar:

- die Unterschrift der Person, die den jeweiligen Test durchgefiihrt hat
sowie das Datum/ die Daten der Prifung;

- das Datum und die Unterschrift einer zweiten Person, um
nachzuweisen, dass die Originalprotokolle auf Richtigkeit,
Vollstandigkeit und Einhaltung der festgelegten Standards

hin Uberprift wurden.
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Stand

Version:

2.0

Abschnitte

Absatz aus EG-Leitfaden

Gefordert

Teil Il
6.71

Die Chargenherstellung und -prufprotokolle kritischer Prozessschritte
sollten von der (den) Qualitatssicherungseinheit(en) vor Freigabe oder
Vertrieb einer Wirkstoffcharge Uiberprift und genehmigt werden.
Herstellungs- und Prifprotokolle nicht kritischer Prozessschritte kdnnen
unter Einhaltung von durch die Qualitatssicherungseinheit(en)
genehmigten Verfahren von qualifiziertem Produktionspersonal oder
anderen Einheiten Gberprift werden.

Genehmigung

Teil Il
7.21

Bevor eingehende Materialien mit vorhandenen Bestanden (z.B.
Lésungsmittel oder Silovorrate) gemischt werden, sollten sie als korrekt
identifiziert und falls erforderlich geprift sowie freigegeben werden. Es
sollte Verfahren geben, die eine falsche Einordnung in die
vorhandenen Besténde verhindern.

Freigabe

Teil Il
8.12

Kritische Wége-, Mess- oder Unterteilungsaktivitaten sollten von einer
zweiten Person bezeugt oder einer gleichwertigen Kontrolle
unterzogen werden. Vor der Verwendung sollte das
Produktionspersonal verifizieren, dass es sich um die Materialien
handelt, die im Chargenprotokoll fiir das herzustellende
Zwischenprodukt oder den entsprechenden Wirkstoff angegeben
sind.

Bezeugung

Teil Il
8.13

Andere kritische Aktivitdten sollten bezeugt oder einer entsprechenden
Kontrolle unterzogen werden.

Bezeugung

Teil Il
8.32

Kritische Inprozesskontrollen (und kritische Prozessiiberwachung)
einschlie3lich der Kontrollpunkte und -methoden sollten schriftlich
festgehalten und von der (den) Qualitatssicherungseinheit(en)
genehmigt werden.

Genehmigung

Teil ll
8.33

Inprozesskontrollen kénnen von qualifiziertem Produktionspersonal
vorgenommen und der Prozess ohne die vorherige Genehmigung
durch die Qualitatssicherungseinheit(en) angepasst werden, sofern die
Anpassung innerhalb vorher festgelegter, von der (den)
Qualitatssicherungseinheit(en) genehmigter Grenzen erfolgt. Alle
Prifungen und deren Ergebnisse sollten als Teil des Chargenprotokolls
umfassend dokumentiert werden.

Genehmigung

Teil Il
9.31

Es sollten Verfahren zum mengenmaRigen Abgleichen der
ausgegebenen, verwendeten und zuriickgegebenen Etiketten sowie
zum Bewerten gefundener Diskrepanzen zwischen der Zahl der
etikettierten Behaltnisse und der Zahl der ausgegebenen Etiketten
verwendet werden.Derartige Diskrepanzen sollten untersucht und die
Untersuchungen von der (den) Qualitatssicherungseinheit(en)
genehmigt werden.

Genehmigung

Teil Il
10.20

Wirkstoffe und Zwischenprodukte sollten nur zum Vertrieb an Dritte
freigegeben werden, wenn sie zuvor von der (den)
Qualitatssicherungseinheit(en) freigegeben wurden. Wirkstoffe und
Zwischenprodukte kénnen unter Quaranténe an andere, der Kontrolle
der Firma unterstehende Bereiche weitergegeben werden, wenn dies
von der (den) Qualitatssicherungseinheit(en) genehmigt wurde und
angemessene Kontrollmechanismen sowie eine entsprechende
Dokumentation vorhanden sind.

Freigabe,
Genehmigung

Teil Il
11.12

Samtliche Spezifikationen, Probenahmepléne und Prufverfahren sollten
wissenschatftlich fundiert und geeignet sein, um sicherzustellen, dass
die Rohmaterialien, Zwischenprodukte, Wirkstoffe, Etiketten und
Packmaterialien den festgelegten Qualitats- und/ oder
Reinheitsstandards entsprechen. Spezifikationen und Prufverfahren
sollten mit den in der Anmeldung enthaltenen Ubereinstimmen.
Zusatzlich zu denen in der Anmeldung kénnen weitere Spezifikationen
vorhanden sein. Spezifikationen, Probenahmeplane und Prifverfahren,
einschlieBlich deren Anderungen, sollten von der zustandigen
Organisationseinheit erstellt und von der (den)
Qualitatssicherungseinheit(en) tberprift und genehmigt werden.

Genehmigung
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APV — Empfehlung: elektronische Signaturen Stand
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Anhang 1, Richtlinien und Gesetzestexte Version:

2.0

Abschnitte

Absatz aus EG-Leitfaden

Gefordert

Teil Il
11.19

Sekundéare Referenzstandards sollten ordnungsgemaR hergestellt,
identifiziert, getestet, genehmigt und gelagert werden. Die Eignung
jeder Charge eines sekundaren Referenzstandards sollte vor dem
ersten Gebrauch durch Vergleich mit einem priméaren
Referenzstandard festgestellt werden. Jede Charge eines sekundéaren
Referenzstandards sollte in periodischen Abstanden nach einem
schriftlichen Plan requalifiziert werden.

Genehmigung

Teil Il
11.43

Zertifikate sollten datiert und von autorisiertem Personal der
Qualitatssicherungseinheit(en) unterschrieben sein sowie den Namen,
die Adresse und die Telefonnummer des Originalherstellers enthalten.
Wird die Analyse von einem umverpackenden oder aufarbeitenden
Unternehmen durchgefiihrt, sollte das Analysenzertifikat den Namen,
die Adresse und die Telefonnummer dieses Unternehmens und einen
Verweis auf den Namen des Originalherstellers enthalten.

Datum, Unterschrift

Teil Il
12.20

Es sollte ein schriftlicher Validierungsplan entwickelt werden, aus dem
hervorgeht, wie die Validierung eines bestimmten Prozesses
durchzuftihren ist. Der Plan sollte von der (den)
Qualitats(sicherungs)einheit(en) sowie anderen beauftragten Einheiten
Uberprift und genehmigt werden.

Genehmigung

Teil Il
13.11

In schriftlichen Arbeitsanweisungen sollten die Identifikation,
Dokumentation, die ordnungsgemaRe Uberpriifung und die
Genehmigung von Anderungen bei Rohmaterialien, Spezifikationen,
Analysenmethoden, Anlagen, unterstitzenden Systemen, Ausriistung
(einschlieBlich Computer-Hardware), Verarbeitungsschritten, Etikettier-
und Verpackungsmaterialien und Computer-Software beschrieben sein.

Genehmigung

Teil Il
13.12

Alle Vorschlage fur GMP-relevante Anderungen sollten von den
verantwortlichen organisatorischen Einheiten schriftlich formuliert,
Uberpriuft und genehmigt und von der/den Qualitatssicherungseinheit(
en) Uberprift und genehmigt werden.

Genehmigung

Teil Il
14.31

Umgearbeitete Chargen sollten einer angemessenen Bewertung,
Prifung, wenn nétig Stabilitatspriifung und Dokumentation unterzogen
werden, um aufzuzeigen, dass das umgearbeitete Produkt mit dem im
Originalprozess hergestellten Produkt qualitativ gleichwertig ist. Eine
begleitende Validierung ist oftmals die angemessene Vorgehensweise
fir Umarbeitungsverfahren.Dies erlaubt, dass ein Protokoll (Plan) das
Umarbeitungsverfahren, die Art der Ausfiihrung und die erwarteten
Ergebnisse festlegt. Wenn nur eine Charge umgearbeitet werden soll,
kann ein Bericht geschrieben und die Charge freigegeben werden,
sobald sie als akzeptabel eingestuft wurde.

Freigabe

Teil Il
14.40

Die Ruckgewinnung von Reaktanden, Zwischenprodukten oder
Wirkstoffen (z.B. aus Mutterlauge oder Filtraten) wird unter der
Voraussetzung als zuléssig betrachtet, dass es fir die Ruckgewinnung
genehmigte Verfahren gibt und die rlickgewonnenen Materialien
Spezifikationen erfillen, die fir ihren beabsichtigten Einsatz geeignet
sind.

Genehmigung

Teil Il
16.12

Es sollte einen schriftlichen und genehmigten Vertrag oder ein
formales Abkommen zwischen dem Auftraggeber und dem
Auftragnehmer geben, der/das die GMP Verantwortlichkeiten jeder
Vertragspartei einschlie3lich der Qualitatsmafnahmen im Detail
festlegt.

Genehmigung

Teil Il
16.16

Anderungen an Prozess, Ausriistung, Priifmethoden, Spezifikationen
oder anderen Vertragsvereinbarungen sollten nur vorgenommen
werden, wenn der Auftraggeber hieriber informiert ist und derartige
Anderungen genehmigt.

Genehmigung

Teil Il
19.20

Bei der Produktion von Wirkstoffen fiir klinische Prifzwecke sollten
angemessene GMP-Konzepte einschlie3lich eines geeigneten
Genehmigungsmechanismus fiir jede Charge angewandt werden.

Genehmigung

Teil Il
19.21

Eine (mehrere) von der Produktion unabhéngige
Qualitats(sicherungs)einheit(en) sollte(n) fur die Genehmigung oder
Zurickweisung jeder Wirkstoffcharge, die in klinischen Priifungen
verwendet werden soll, eingerichtet werden.

Genehmigung oder
Zurlickweisung
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Abschnitte Absatz aus EG-Leitfaden Gefordert

Teil Il Es sollte ein System fir die Verwahrung von Herstellungs- und Genehmigung
19.92 Priufprotokollen sowie Dokumenten betrieben werden. Dieses System

sollte sicherstellen, dass Aufzeichnungen und Dokumente Uber einen
angemessenen Zeitraum nach Genehmigung, Beendigung oder
Abbruch einer Anwendung aufbewahrt werden.
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Tabelle 3: 21 CFR Part 210/211.

88

Absatz

Gefordert

211.22

Responsibilities of quality control unit

a quality control unit that shall have the
responsibility and authority to approve or reject all
components, drug product containers ......

Approval

211.84

Testing and approval or rejection of components,
drug product containers, and closures

...... (e) Any lot of components, drug product
containers, or closures that meets the appropriate
written specifications of identity, strength, quality, and
purity and related tests under paragraph (d) of this
section may be approved and released for use. Any
lot of such material that does not meet such
specifications shall be rejected ......

Approval

211.87

Retesting of approved components, drug product
containers, and closures

Components, drug product containers, and closures
shall be retested or reexamined, as appropriate, for
identity, strength, quality, and purity and approved or
rejected by the quality control unit in accordance with
§ 211.84 as necessary.

Approval

211.100 (a)

Written procedures; deviations

...... These written procedures, including any
changes, shall be drafted, reviewed, and approved by
the appropriate organizational units and reviewed and
approved by the quality control unit ......

Approval

211.110

Sampling and testing of in-process materials and
drug products

(c) In-process materials shall be tested for identity,
strength, quality, and purity as appropriate, and
approved or rejected by the quality control unit,
during the  production process, e.g., at
commencement or completion of significant phases
or after storage for long periods.

Approval

211.115

Reprocessing

(b) Reprocessing shall not be performed without the
review and approval of the quality control unit.

Approval

211.122

Materials examination and usage criteria

(b) Any labeling or packaging materials meeting
appropriate written specifications may be approved
and released for use. Any labeling or packaging
materials that do not meet such specifications shall
be rejected to prevent their use in operations for
which they are unsuitable.

Approval
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88

Absatz

Gefordert

211.160

General requirements for laboratory controls

(@) The establishment of any specifications,
standards, sampling plans, test procedures, or other
laboratory control mechanisms required by this
subpart, including any change in such specifications,
standards, sampling plans, test procedures, or other
laboratory control mechanisms, shall be drafted by
the appropriate organizational unit and reviewed and
approved by the quality control unit.

Approval

211.182

Equipment cleaning and use log

...... The persons performing and double-checking
the cleaning and maintenance shall date and sign or
initial the log indicating that the work was performed.

Initial or
signature

211.186 (a), (b) 8)

Master production and control records

(a) To assure uniformity from batch to batch, master
production and control records for each drug product,
including each batch size thereof, shall be prepared,
dated, and signed (full signature, handwritten) by
one person and independently checked, dated, and
signed by a second person. ......

(b)(8) A description of the drug product containers,
closures, and packaging materials, including a
specimen or copy of each label and all other labeling
signed and dated by the person or persons
responsible for approval of such labeling;

Signature

211.188 (a)

Batch production and control records

Batch production and control records shall be
prepared for each batch of drug product produced
and shall include complete information relating to the
production and control of each batch. These records
shall include:

(@) An accurate reproduction of the appropriate
master production or control record, checked for
accuracy, dated, and signed;

Signature

211.188 (b)

Batch production and control records

b) Documentation that each significant step in the
manufacture, processing, packing, or holding of the
batch was accomplished, including:

(1) Dates;

(2) Identity of individual major equipment and lines
used;

Identity of
individual

Elektronische Signatur APV Dokument Anhang_2.0.doc

Seite 17 von 28




APV — Empfehlung: elektronische Signaturen Stand 01.12.2010

Anhang 1, Richtlinien und Gesetzestexte Vversion: 2.0

88 Absatz Gefordert

211.192 Production record review Approval
All drug product production and control records,
including those for packaging and labeling, shall be
reviewed and approved by the quality control unit to
determine compliance with all established, approved
written procedures before a batch is released or
distributed ......

211.194, (a) 7), 8) |Laboratory records Initial or

(7) The initials or signature of the person who signature
performs each test and the date(s) the tests were
performed.
(8) The initials or signature of a second person
showing that the original records have been reviewed
for accuracy, completeness, and compliance with
established standards.
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Tabelle 4. Chemikaliengesetz (ChemG)

in der Fassung der Bekanntmachung vom 20. Juni 2002 (BGBI. | S. 2090); zuletzt ge&ndert
durch Artikel 2 § 3 Absatz 6 des Gesetzes vom 01. Sep. 2005 (BGBI. | S. 2618)).

Abschnitte Absatz aus dem ChemG, Anhang 1 zu § 19a Gefordert
Abs. 1, Grundséatze der Guten Laborpraxis:
Abschnitt I, Der Prifleiter hat den Prifplan sowie etwaige | Unterschrift
1.2: Aufgaben des | Anderungen durch datierte Unterschrift zu
Prufleiters genehmigen.
..... den Abschlussbericht datiert zu unterzeichnen, | Unterschrift
um damit die Verantwortung fir die Zuverlassigkeit
der Daten zu Gbernehmen und anzugeben, inwieweit
die Prufung mit diesen Grundsatzen der Guten
Laborpraxis Ubereinstimmt.
Abschnitt 11, Das Qualitatssicherungspersonal hat zumindest ...... Unterzeichnen

2.2: Aufgaben des
Qualitatssiche-
rungspersonals

eine dem Abschlussbericht beizufigende Erklarung
abzufassen und zu unterzeichnen, aus der Art und
Zeitpunkt der Inspektionen, die inspizierten Phasen
der Prifung sowie die Zeitpunkte, an denen der
Leitung und dem Prifleiter sowie gegebenenfalls
einem Ortlichen Versuchsleiter Inspektionsergeb-
nisse berichtet wurden, hervorgehen. Weiterhin dient
diese Erklarung als Bestatigung, dass der
Abschlussbericht die Rohdaten widerspiegelt.

Abschnitt Il,
8.1: Prifplan

Vor Beginn der Prufung muss ein schriftlicher
Prufplan vorliegen. Der Prufplan muss vom Prufleiter
durch datierte Unterschrift genehmigt werden.

Prifplananderungen missen begrindet und durch
datierte Unterschrift des Prifleiters genehmigt
werden und sind gemeinsam mit dem Prifplan
aufzubewabhren.

Unterschrift

Abschnitt Il,
8.3: Durchfiihrung
der Prifung

Alle wahrend der Prifung erhobenen Daten sind
durch die erhebende Person unmittelbar,
unverziglich, genau und leserlich zZu
unterschreiben oder abzuzeichnen.

Abzeichnen

Jede Anderung in den Rohdaten ist so
vorzunehmen, dass die urspriingliche Aufzeichnung
ersichtlich bleibt. Sie ist mit einer Begriindung sowie
Datum und Unterschrift oder Kurzel der die
Anderung vornehmenden Person zu versehen.

Kirzel
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Abschnitte Absatz aus dem ChemG, Anhang 1 zu § 19a Gefordert

Abs. 1, Grundséatze der Guten Laborpraxis:

Daten, die als direkte Computereingabe entstehen,
sind zur Zeit der Dateneingabe durch die daflr
verantwortliche Person zu kennzeichnen.
Computergestitzte Systeme missen so ausgelegt
sein, dass jederzeit die Aufzeichnung eines
vollstandigen Audit Trails zur Verfiigung steht, der
samtliche Datenanderungen anzeigt, ohne die
Originaldaten  unkenntlich zu machen. Alle
Datenanderungen missen mit der sie &ndernden
Person verknupft werden kénnen, z.B. durch die
Verwendung der mit Datum und Unterschrift
versehenen (elektronischen) Unterschriften.

Elektronische
Unterschrift

Abschnitt 1|
9: Bericht Uber die
Prifergebnisse

Jeder Bericht eines an der Prifung beteiligten
Ortlichen Versuchsleiters oder beteiligten
Spezialisten ist von diesem datiert zu
unterschreiben.

Unterschrift

Der Abschlussbericht muss vom Priifleiter datiert
unterschrieben werden, um die Ubernahme der
Verantwortung fur die Zuverlassigkeit der Daten zu
dokumentieren. Des Weiteren ist anzugeben,
inwieweit die Prifung mit diesen Grundséatzen der
Guten Laborpraxis Ubereinstimmt.

Unterschrift

Korrekturen und Erganzungen eines
Abschlussberichts sind in Form von Nachtragen
vorzunehmen. In diesen Nachtragen sind die Griinde
fur die Korrekturen oder Ergdnzungen deutlich
darzulegen und vom Prifleiter datiert zu
unterzeichnen.

Unterschrift

Elektronische Signatur APV Dokument Anhang_2.0.doc

Seite 20 von 28




APV — Empfehlung: elektronische Signaturen
Anhang 1, Richtlinien und Gesetzestexte

Stand

01.12.2010

Version:

2.0

Tabelle 5: Richtlinie 2004/10/EG

des Européaischen Parlaments und des Rates vom 11. Februar 2004 zur Angleichung der
Rechts- und Verwaltungsvorschriften fir die Anwendung der Grundsétze der Guten
Laborpraxis und zur Kontrolle ihrer Anwendung bei Versuchen mit chemischen Stoffen
(kodifizierte Fassung).

Absatz Absatz aus EG-Richtlinie Gefordert
Aufgaben des Der Prifleiter hat den Prifplan sowie etwaige | Unterschrift
Prifleiters Anderungen durch datierte Unterschrift zu
genehmigen; ......
Der Prufleiter hat den Abschlussbericht zu datieren | Unterschrift

und zu unterzeichnen, um damit die Verantwortung
fur die Zuverlassigkeit der Daten zu Ubernehmen
und anzugeben, inwieweit die Prifung mit diesen
Grundsatzen der Guten Laborpraxis Ubereinstimmt;

Aufgaben des
Qualitatssiche-
rungspersonals

Das Qualitatssicherungspersonal hat zumindest......
eine dem Abschlussbericht beizufugende Erklarung
abzufassen und zu unterzeichnen, aus der Art und
Zeitpunkt der Inspektionen, die inspizierten Phasen
der Prifung sowie die Zeitpunkte, an denen der
Leitung und dem Prifleiter sowie gegebenenfalls
einem Principal Investigator Inspektionsergebnisse
berichtet wurden, hervorgehen. Weiterhin dient diese
Erklarung als Bestatigung, dass der
Abschlussbericht die Rohdaten widerspiegelt.

Unterzeichnen

Prufplan

Vor Beginn jeder Prufung muss ein schriftlicher
Prifplan vorliegen. Der Prifplan muss vom Prifleiter
durch datierte Unterschrift genehmigt und vom
Qualitatssicherungspersonal auf GLP-Konformitét
gemall Abschnitt Il 2.2.b) Uberpruft werden. Der
Prufplan  muss auch von der Leitung der
Prufeinrichtung und dem Auftraggeber genehmigt
werden, falls dies durch nationale Vorschriften oder
Gesetze in dem Staat, in dem die Prufung
durchgefihrt wird, gefordert wird.

Unterschrift

Prifplananderungen missen begrindet und durch
datierte Unterschrift des Prifleiters genehmigt
werden und sind gemeinsam mit dem Prifplan
aufzubewabhren.

Unterschrift

Inhalt des
Prufplans

Das Datum der Genehmigung des Prifplans durch
die Unterschrift des Prifleiters. Das Datum der
Genehmigung des Prifplans durch die Unter-
schriften der Leitung der Prufeinrichtung und des
Auftraggebers, falls dies durch nationale Vorschriften
oder Gesetze in dem Staat, in dem die Prufung
durchgefihrt wird, gefordert wird.

Unterschrift
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Absatz Absatz aus EG-Richtlinie Gefordert
Durchfuhrung der | Alle wahrend der Prifung erhobenen Daten sind | Abzeichnen

Prufung

durch die erhebende Person unmittelbar,
unverziglich, genau und leserlich aufzuzeichnen.
Diese Aufzeichnungen sind zu datieren und zu
unterschreiben oder abzuzeichnen.

Daten, die als direkte Computereingabe entstehen,
sind zur Zeit der Dateneingabe durch die daflr
verantwortliche(n) Person(en) zu kennzeichnen.
Computergestitzte Systeme missen so ausgelegt
sein, dass jederzeit die Aufzeichnung eines
vollstandigen Audit Trails zur Verfigung steht, der
samtliche Datendnderungen anzeigt, ohne die
Originaldaten  unkenntlich zu machen. Alle
Datenanderungen missen mit der sie &ndernden
Person verknupft werden kénnen, z. B. durch die
Verwendung von mit Datum und Uhrzeit
versehenen (eletronischen) Unterschriften.
Anderungen sind zu begriinden.

Elektronische
Unterschrift

Bericht Uber die
Prifergebnisse

Jeder Bericht eines an der Prifung beteiligten
Principal Investigators oder Wissenschatftlers ist von
diesem zu datieren und zu unterschreiben.

Unterschrift

Der Abschlussbericht muss vom Prufleiter datiert
und unterschrieben werden, um die Ubernahme
der Verantwortung fir die Zuverlassigkeit der Daten
zu dokumentieren. Des Weiteren ist anzugeben,
inwieweit die Prifung mit diesen Grundsétzen der
Guten Laborpraxis tUbereinstimmt.

Unterschrift

Korrekturen und Erganzungen eines Abschluss-
berichts sind in Form von Nachtrégen vorzunehmen.
In Nachtrdgen sind die Grinde fiur die Korrekturen
oder Ergédnzungen deutlich darzulegen und vom
Prufleiter zu datieren und zu unterzeichnen.

Unterschrift
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Tabelle 6: OECD GLP-Konsensdokumente.

Absatz

Absatz aus OECD GLP-Konsensdokument Nr 8

Gefordert

Die Rolle des
Prifleiters

Die Einhaltung der einschlagigen Vorschriften fallt
ebenfalls in die Verantwortlichkeit des Prifleiters. In
dieser Funktion muss der Prifleiter sicherstellen,
dass die Priifung in Ubereinstimmung mit den GLP-
Grundséatzen durchgefihrt wird, deren Einhaltung er
mit seiner Unterschrift im Abschlussbericht
bestatigen muss.

Unterschrift

Die Verantwortlich-
keiten des
Prifleiters

Der Prifleiter muss den Priufplan genehmigen, der
vor Beginn der Prifung mit datierter Unterschrift
vorliegen muss. Dieses Dokument sollte die Ziele
und den gesamten Verlauf der Priafung klar
definieren und angeben, wie diese erreicht werden
sollen. Alle Anderungen zum Prifplan missen, wie
oben beschrieben, genehmigt werden.

Durch seine datierte Unterschrift auf dem Prifplan
Ubernimmt der Prifleiter die Verantwortung fur die
Prufung. Ab diesem Zeitpunkt (Beginn der Prifung)
wird der Priufplan das offizielle Arbeitsdokument fir
diese Prufung. Der Prifleiter soll auch sicherstellen,
dass der Prifplan vom Auftraggeber und der Leitung
der Prifeinrichtung unterschrieben wird, soweit
dies nationale Bestimmungen erforderlich machen.

Unterschrift

Abschlussbericht

Erst wenn der Prifleiter sich davon Uberzeugt hat,
dass der Bericht eine vollstandige, wahrheitsgemale
und genaue Darstellung der Prifung und ihrer
Ergebnisse ist, soll er - und nur dann — den
Abschlussbericht unterschreiben und datieren, um
damit anzuzeigen, dass er die Verantwortung fur die
Zuverlassigkeit der Daten tbernimmt. Es sollte auch
angegeben werden, inwieweit die Prifung mit den
GLP-Grundsétzen Ubereinstimmt. Er sollte sich
auRerdem vergewissern, dass eine QS-Erklarung
vorliegt und jede Abweichung vom Prifplan
dokumentiert wurde.

Unterschrift

Prufplananderung

Eine Prifplandnderung sollte verfasst werden, um
eine beabsichtigte Anderung im Prufungsverlauf zu
dokumentieren, die nach Beginn der Prufung und vor
Eintritt des Ereignisses vorgenommen wird. Eine
Anderung kann auch als Ergebnis unerwarteter
Ereignisse im  Priufungsverlauf, die wichtige
MaRnahmen erfordern, verfasst werden. Die
Prufplananderungen sollten vom Prufleiter
begrindet, fortlaufend nummeriert und datiert
unterschrieben allen Empfangern des
Originalpriifplans zugeleitet werden.

Unterschrift
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Absatz Absatz aus OECD GLP-Konsensdokument Nr 8 Gefordert
Rechtliche Der Prifleiter, der mit seiner Unterschrift im | Unterschrift
Stellung des Abschlussbericht  die  Einhaltung der GLP-

Prufleiters Grundséatze bestatigt, tbernimmt die Verantwortung

fur die Durchfuhrung der Prifung gemaRl den GLP-
Grundsatzen und fir die genaue Wiedergabe der
Rohdaten im Abschlussbericht. Die gesetzliche
Haftung des Prufleiters wird jedoch nicht durch die
OECD GLP-Grundsatze, sondern durch die
nationalen Gesetze und Rechtsvorschriften geregelt.
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Tabelle 7: Neufassung Allgemeine Verwaltungsvorschrift
(ChemVwV-GLP)
zum Verfahren der behordlichen Uberwachung der Einhaltung der Grundséatze der Guten

Laborpraxis (ChemVwV-GLP) *) vom 15. Mai 1997
*) m ist nicht aufgeldst m

Absatz

Absatz aus ChemVwV-GLP

Gefordert

Durchfuhrung der
Prufung

Zweck: Nachzuprifen, ob schriftliche Prufplane vor-
liegen und ob Plane und Durchfiihrung der Prufung
mit den GLP-Grundsétzen Ubereinstimmen.
Der Inspektor sollte sich vergewissern, dass

der Prifplan vom Prifleiter abgezeichnet
wurde;

Anderungen zum Prifplan vom Prifleiter
abgezeichnet und datiert sind;
(gegebenenfalls) das Datum registriert
wurde, an dem der Auftraggeber dem
Prifplan zustimmte;

Messungen, Beobachtungen, Untersuchun-
gen mit dem Prufplan und einschlagigen
Standardarbeitsanweisungen
Ubereinstimmen;

die Ergebnisse dieser Messungen, Beobach-
tungen und Untersuchungen direkt, sofort,
sorgfaltig und leserlich  aufgezeichnet,
unterzeichnet (oder abgezeichnet) und
datiert wurden;

etwaige Anderungen der Rohdaten, ein-
schlie3lich der in Computern gespeicherten,
frihere Eintragungen nicht unverstandlich
machen, der Grund fir die Anderungen
angegeben und sowohl die fiir die Anderung
verantwortliche Person sowie das Datum, an
dem dies vorgenommen wurde, ersichtlich
ist;

durch Computer gewonnene oder gespei-
cherte Daten gekennzeichnet werden und
dass die Verfahren geeignet sind, um diese
Daten vor unerlaubten Anderungen oder
Verlusten zu schitzen; die im Rahmen der
Prifung eingesetzten = Computersysteme
zuverlassig und genau sind und validiert
worden sind;

alle in den Rohdaten verzeichneten
unvorhergesehenen Ereignisse untersucht
und bewertet wurden;

die Ergebnisse in den Priufberichten
(Zwischen- oder AbschluR3berichten) folge-
richtig und vollsténdig sind und die Rohdaten
korrekt wiedergeben.

Abzeichnen
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Absatz Absatz aus ChemVwV-GLP Gefordert
Berichterstattung Bei der Prufung eines AbschluRberichtes sollte der | Unterschrift

Uber die
Ergebnisse der
Prufung

Inspektor Uberpriufen, ob

der Prifleiter diesen mit Datum unter-
zeichnet hat, womit die Ubernahme der
Verantwortung fur die Qualitdt und Richtigkeit
der Prafung erklart wird und bestatigt wird,
dass die Prufung in Ubereinstimmung mit
den GLP-Grundsétzen durchgefihrt wurde;

Teilberichte, falls sie sich aus der
Zusammenarbeit mit anderen Bereichen
ergeben, von den daflr verantwortlichen
Wissenschatftlern mit Datum unterzeichnet
und in den Abschluf3bericht einbezogen sind;
eine unterzeichnete und datierte Erklarung
der Qualitatssicherung dem Bericht beiliegt;
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Tabelle 8: Arzneimittelgesetz (GCP).

Absatz Absatz aus Arzneimittelgesetz (GCP) Gefordert
AMG 1976 § 24 Den nach § 22 Abs. 1 Nr. 15, Abs. 2 und 3 und § 23 | Unterschrift

Sachverstandigen
gutachten

erforderlichen Unterlagen sind Gutachten von
Sachverstandigen beizufigen, in denen die
Kontrollmethoden, Prifungsergebnisse und Ruck-
standsnachweisverfahren zusammengefasst und
bewertet werden. Im Einzelnen muss aus den
Gutachten insbesondere hervorgehen ......

Die Sachverstandigen haben das Gutachten eigen-
hé&ndig zu unterschreiben und dabei den Ort und
das Datum der Erstellung des Gutachtens
anzugeben.
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Tabelle 9: Verordnung uber die Anwendung der Guten Klinischen

Praxis

bei der Durchfiihrung von klinischen Prifungen mit Arzneimitteln zur Anwendung am
Menschen; 9. August 2004.

Absatz

Absatz aus GCP-V

Gefordert

Abschnitt 1
Allgemeine
Vorschriften GCP-
V § 3 Begriffs-
bestimmungen, 2b

Einwilligung nach Aufklarung ist die Entscheidung
Uber die Teilnahme an einer klinischen Prifung, die
in Schriftform abgefasst, datiert und unter-
schrieben werden muss und nach
ordnungsgeméfRer Unterrichtung (dber Wesen,
Bedeutung, Tragweite und Risiken der Prifung und
nach Erhalt einer entsprechenden Dokumentation
freiwillig von einer Person, die ihre Einwilligung
geben kann oder aber, wenn die Person hierzu nicht
in der Lage ist, von ihrem gesetzlichen Vertreter
getroffen wird. Kann die betreffende Person nicht
schreiben, so kann in Ausnahmeféllen eine
mindliche  Einwilligung in  Anwesenheit von
mindestens einem Zeugen erteilt werden.

Unterschrift

Abschnitt 3
Genehmigung
durch die Bundes-
oberbehérde und
Bewertung durch
die Ethik-Kom-
mission GCP-V § 7
Antragstellung

Dem Antrag an die zustédndige Ethik-Kommission
und dem Antrag an die zustdndige Bundes-

oberbehtrde missen vom Antragsteller die

folgenden Angaben und Unterlagen beigefiigt

werden:

1. Kopie des Bestatigungsschreibens fur die von
der Européischen Datenbank vergebene
EudraCT-Nummer des Prufplans,

2. vom Sponsor oder seinem Vertreter unter-
zeichnetes  Begleitschreiben in  deutscher
Sprache, das die EudraCT-Nummer, den

Prifplancode des Sponsors und den Titel der
klinischen Prifung angibt, Besonderheiten der
klinischen Prufung hervorhebt und auf die
Fundstellen der diesbezuglichen Informationen in
den weiteren Unterlagen verweist,

3. vom Hauptprifer oder vom Leiter der klinischen
Prifung sowie vom Sponsor oder seinem Ver-
treter unterzeichneter Prifplan unter Angabe
des vollstandigen Titels und des Arbeitstitels der
klinischen Prifung, der EudraCT-Nummer, des
Prifplancodes des Sponsors, der Fassung und
des Datums,

Unterschrift
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